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1. Presentacion

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones PETI de la
Central de Inversiones S.A. CISA refleja el ejercicio realizado por la Direccion de Tecnologia
y Sistemas de informacion con la intensién de asegurar que las metas y objetivos de TI
estén vinculados y alineados con las metas y objetivos de la Entidad. Este ejercicio es un
proceso dindmico e interactivo para estructurar estratégica, tactica y operacionalmente la
gestion tecnoldgica en CISA.

A través del PETI, la Direccion de Tecnologia y Sistemas de Informacién de CISA entrega
como oferta de valor la siguiente:

“Entregamos informacion de calidad para soportar las decisiones de la
organizacion, asegurando que las inversiones en TIC generan beneficios con
su uso eficaz e innovador, gestionando sus riesgos, asegurando la excelencia
operativa y habilitando el cumplimiento normativo de la entidad”

2. Objetivos del Plan Estratégico de las Tecnologias de la Informacion y las
Comunicaciones CISA 2019-2022

Definir la estrategia tecnoldgica liderada por la Direccién TIC de la Entidad para la vigencia
2019-2022, soportada en una arquitectura empresarial y modelo de gestiéon de tecnologia
gue responda a las necesidades de informacion, sistemas de informacién, infraestructura
tecnolégica, seguridad de la informacién y al modelo operativo y de procesos propios de
CISA para el cumplimiento de sus objetivos misionales y estrategia corporativa.

3. Alcance

En el contexto institucional en el cual se alinean los procesos de CISA con la tecnhologia para
dar cumplimiento a las metas de la Entidad, se dara cobertura a los seis dominios de la
Arquitectura Empresarial de acuerdo a las disposiciones de Gobierno Digital y la
normatividad vigente para la gestion de las tecnologias de la informacion y las
comunicaciones.

4. Principios del PETI

La Direccion de Tecnologia y Sistemas de Informacion de la Central de Inversiones a
través de su Plan Estratégico de las Tecnologias de Informacion y las Comunicaciones
debe:
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e Proponer soluciones flexibles, adaptables y escalables.

o Facilitar la integracion tecnolégica entre las unidades del negocio y con los clientes
del portafolio institucional.

e Brindar soluciones tecnoldgicas estandarizadas que generen productividad vy
efectividad en los procesos asi como beneficios tangibles y alineados a la estrategia
de la Entidad.

e Fortalecer las competencias de Tecnologia de la Informacion mediante la
capacitacion permanente.

5. Marco normativo

e Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones.

e Documento Conpes 3920 de 2018. POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG
DATA)

e Decreto 1413 de 2017. Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015. para reglamentarse parcialmente el capitulo IV del titulo 111 de la
Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.

e Documento Conpes 3854 de 2016. POLITICA NACIONAL DE SEGURIDAD DIGITAL

e Decreto 415 de 2016. Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacidn y las comunicaciones.

e Decreto 1083 de 2015. Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de
2014 que establece los lineamientos generales de la Estrategia de Gobierno en Linea (Hoy
Gobierno Digital).

e Decreto 1078 de 2015. Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de
2014, el cual establece los lineamientos generales de la Estrategia de Gobierno en Linea.

e Ley 1712 de 2014. Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacidén Publica Nacional y se dictan otras disposiciones.

e Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de datos
personales.
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e Directiva Presidencial 04 de 2012. Eficiencia Administrativa y Lineamientos de la Politica
Cero Papel en la Administracién Puablica.

e Ley 1273 de 2009. Por la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccidn de la informacidon y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

6. Rupturas Estratégicas

En el proceso que inicia para CISA de transicion hacia la transformacion digital a través de la
gestién, aprovechamiento y uso dptimos y eficientes de las tecnologias de informacién y
comunicaciones que soportan o soportardn sus procesos, las TIC se convertirdn en un
instrumento generador de valor para el logro de resultados de impacto en la realizacion de las
actividades y objetivos de la entidad.

Por lo anterior, es indispensable identificar las siguientes rupturas estratégicas, las cuales se
relacionan directamente con el establecimiento de los principios de arquitectura, de acuerdo al
plan de adopcidn e implementacidn del Marco de Referencia de la Arquitectura Empresarial para
la gestién de TIC que entrega el Ministerio TIC.

a. Capacidad parcial de la Direccidn de Tecnologia y Sistemas de Informacién para cumplir
con las obligaciones normativas, regulatorias, del negocio y de las entidades clientes de
los servicios de base tecnoldgica de CISA.

b. Procesos parcialmente atendidos a través del portafolio de sistemas de informacién de
la entidad.

c. No existen reglas claras de intercambio y aprovechamiento de los datos, la informacion
generada por la entidad a través de sus procesos y la proveniente a través de acuerdos
de interoperabilidad.

d. Laentidad no aprovecha al maximo los grandes volumenes de datos que almacena ni la
informacién que produce para la toma de decisiones.

e. No existe un modelo claro de retencidn del conocimiento TIC ni de gestionar el mismo
en favor de la maduracion de los procesos operativos, tacticos y estratégicos de la
Direccion TIC de la entidad.

f. Sistemas de informacidn que requieren actualizacién tecnoldgica por inicio de
obsolescencia de componentes y artefactos en su cddigo fuente.

7. Analisis de la situacion actual

El analisis de la situacidn actual se realizé para cada uno de los dominios del Marco de
Referencia de Arquitectura Empresarial para la gestidn de las Tl del MinTIC. El analisis de la
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situacién actual descrito en este numeral, se basa en las debilidades identificadas en el
analisis de brecha elaborado para cada uno de los dominios del Marco de Referencia
mencionado.

7.1 Estrategia de TI

MNorma: Lineamientos del Marco de Referancia de Arguitecturs Empresarizl parz |z Gestion de T ¥
Ciclo: MWarooe de Referencia de Anguitectura Empresarial 2078-| ¥
Dominic: . ESTRATEGIA DE T1 v
ESTRATEGIA DE TI 27% @
»  AMBITO; ENTENDIMIENTO ESTRATEGICO — AM.ES.01 8% @
item  Control Calificacion (%) Accidn
ENTEMDIMIENTO - .
LESD ecrRaTEGICO - LLES.OT Repetible v oax o C
DEFINICION DE LA
LIES.02 ARQUITECTURA Inicial v o2 e D
EMPRESARIAL — LL.ES.02
MAPA DE RUTA DE LA
LILES.03 ARQUITECTURA Inicial v oz e D
EMPRESARIAL — LL.ES.03
PROCESO PARA EVALUAR ¥
MANTENER LA . .
LD R Inicial v 2w e D
EMPRESARIAL — LLES.04
DOCUMENTACION DE LA
LI.ES.05 ESTRATEGIA DE T EM EL Repetible oam e D
BETI - LLES.OS

e El conocimiento de la estrategia de Tl esta concentrado en personas clave del area
de Tecnologia y Sistemas de Informacion, siendo considerada de dificil
transferencia y apropiacion.

e No existen estrategias de seguimiento y evaluacion de la arquitectura TI.

e La documentacién de la estrategia Tl es poca y esta en poder del area responsable
de la Gestidn Tecnoldgica de la Entidad.

e Laevolucién de la arquitectura Tl estd basada en capacidades individuales y no en
capacidades organizacionales.

e Para la ejecucion de algunos proyectos de base tecnolégica se hace dificil lograr la
inclusidn y participacion activa del negocio para su consecucion.

e No se cuenta con un catalogo de capacidades y servicios de negocio.
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7.2 Gobierno de TI

Morma: Linearnientos del Mzrco de Referencia de Arquitectura Empresarial para |a Gestidn de T1 v
Ciclo: Marco de Referencia de Arguitectura Empresarial 2018-11 v
Deminia: _ GOBIERMO DET hd
GOEBIERNO DETI 1% @
»  AMBITO: CUMPLIMIENTO ¥ ALINEACION — AM.GO.01 53% @
»  AMBITO: ESQUEMA DE GOBIERMO DE TI - AM.G0.0Z 2% @

»  AMBITO: GESTION INTEGRAL DE PROYECTOS DE TI — AM.GO.03 3% @

»  AMBITO: GESTION DE LA OPERACION DE TI - AM.GO.04 45% @

e Todos los procesos de Tl estan concentrados en una Unica circular y no se logra
identificar el alcance real de los procesos operativos, tacticos y estratégicos de TI.

e Alta carga de trabajo en varios roles de Tl

e No existe un modelo robusto de gestidn de los servicios de TIC.

o ElI 80% de las responsabilidades de la operacidn al interior del area de Tecnologia
estdn en cabeza de profesionales vinculados por contrato Obra Labor por proyecto.

e El programa de proyectos que gestiona tecnologia es de caracter exclusivo de la
construccion de software y no incluye proyectos para los otros dominios de TI.
Ademas, la documentacion de los proyectos incluidos en el programa es basica,
desde su estructuracién, hasta la trazabilidad en su ejecucion y cierre.
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7.3 Gestion de Informacion

T

Marma: Lineamientas del Marco de Referencia de Arguitectura Empresarial para la Gestidn de T A

Cielec Marco de Referencia de Arguitectura Emprasarial 2018-1 bl

Dominic: . INFORMACION v
INFORMACION % @

AMBITO: PLANEACTON ¥ GOBIERNO DE LOS COMPONENTES D INFORMACTON - AMINF.0L o0 ®
AMBITO: DISEFAO DE LOS COMPONENTES DE INFORMACION — AM.INF.02 5% @
AMBITO: ANALISIS ¥ APROVECHAMIENTO DE LOS COMPONENTES DE INFORMACION - AMINF.0 o0 Py

" AMBITO: CALIDAD ¥ SEGURIDAD DE LOS COMPONENTES DE INFORMACION — AM.INF.04 0%,

e Lafalta de capacidad operativa del equipo de Tl dificulta la adopcién de mejores
practicas, la demanda supera la capacidad instalada.

e No se encuentran formalizados ni estandarizados los lineamientos para el gobierno
de los datos y adopcién de buenas practicas.

e Existen procesos de negocio en la entidad que estdn parcialmente estandarizados y
dificultan la construccién de los modelos de informacién.
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7.4 Sistemas de Informacioén

e —

MNorma: Lineamientas del Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl d

Cicla: Marco de Referencia de Arguitectura Empresarial 2018-11 ¥

LeTTE .. SISTEMAS DE INFORMACION v
SISTEMAS DE INFORMACION 2% @

, AMBITO: PLANEACION ¥ GESTION DE LOS SISTEMAS DE INFORMACION — AM.SI15.01 3% @

AMBITO: DISENO DE LOS SISTEMAS DE INFORMACION — AM.S15.02
* 28% @

. AMBITO: CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION — AM.5IS.03 0% @

AMBITO: SOPORTE DE LOS SISTEMAS DE INFORMACION — AM.515.04
3 30% @

S AMBITO: GESTION DE LA CALIDAD ¥ SEGURIDAD DE LOS SISTEMAS DE INFORMACION — AM.515.05 0% ®

e No se cuenta con un catdlogo técnico que integre los diferentes componentes de
la arquitectura de los sistemas de informacion de la entidad y la informacién que
reciben o entregan los diferentes servicios.

e Para los problemas especificos de integracién e intercambio de informacion
entre los sistemas, la documentacidn de la arquitectura existente no es suficiente
para identificar con exactitud el punto de falla.

e No secuenta con un documento de matriz de correlacién entre los componentes
de informacién y los sistemas de informacién de la entidad.

e Se debe afianzar el cumplimiento de la normatividad asociada a estilo y
usabilidad para los sistemas de informacion.

e No se cuenta con un plan de capacitaciéon y entrenamiento para los usuarios
internos de CISA de los sistemas de informacién, abordando los sistemas nuevos
o los cambios y mejoras en los existentes.
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7.5 Servicios Tecnolégicos

L ARG

MNorma: v

Lineamientos del Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl

Ciclo: Marco de Referencia de Arguitectura Empresarial 2018-11

Dominic: . SERVICICS TECNOLOGICOS v

SERVICIOS TECNOLOGICOS 39% @

' AMBITO: ARQUITECTURA DE SERVICIOS TECNOLOGICOS — AM.5T.01 329% @

AMBITO: OPERACION DE LOS SERVICIOS TECNOLOGICOS — AM.ST.02
» 20% @

AMBITO: SOPORTE DE LOS SERVICIOS TECNOLOGICOS — AM.ST.03
3 47% @

. AMBITO: GESTION DE LA CALIDAD ¥ LA SEGURIDAD DE LOS SERVICIOS TECNOLOGICOS — AM.ST.04 s6% @

e No estd publicado el Directorio de servicios tecnoldgicos a los usuarios de la entidad,
dandoles a conocer como algunos servicios de Tl pueden convertirse en habilitadores
de los procesos.

e No estdn documentados los lineamientos para el despliegue a produccidn de
proyectos de Tl o servicios tecnolédgicos, encaminados a garantizar la estabilidad de
la operacién.

e A pesar de la existencia de controles, no se encuentra documentado el plan de
recuperacion tecnoldgica.

e El plan de capacidad de los servicios tecnoldgicos no se encuentra documentado,
definiendo cuales son las capacidades actuales, los niveles de uso de estas
capacidades y las nuevas capacidades requeridas de acuerdo al crecimiento en
usuarios, al aumento del uso de recursos o de la demanda del servicio en periodos
especificos de tiempo.

e No se cuenta con ANS entre el drea de Tl y las demas areas de negocio para efecto
de medir la prestacidn de los servicios tecnoldgicos.
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7.6  Usoy apropiacion

R ] o snninmey

Morma: Lineamientos del Marco de Referencia de Arguitectura Empresarial para la Gestidn de Tl ¥

Ciclo: Marco de Referencia de Arguitectura Empresarial 201811 v

Lo . USO Y APROPIACION v
USO Y APROPIACION 18% @

AMBITO: ESTRATEGIA PARA EL USO ¥ APROPIACION DE TI— AM.UA.DL 16% @

»  AMBITO: GESTION DEL CAMEIQ DE TI - AM.UA.DZ 7% @

AMBITO: MEDICION DE RESULTADOS EN EL USO ¥ APROPIACION — AM.UA.D3 10% @

e No existe un documento que consolide la estrategia del uso y apropiacién de las TIC
en CISA

e Es necesaria la Matriz de priorizacién de los grupos de interés (interno y externo),
incluyendo la evaluacion de los grados de interés, formas y medios de comunicacion
y periodicidad de la comunicacién.

o No se cuentan con indicadores especificos de uso y apropiacion de la tecnologia.

e Los mecanismos de retroalimentacion actuales no cuentan con informacién que
permita establecer si la estrategia o acciones especificas son adecuadas.

8. Estrategia de Tl

El desarrollo del PETI entrega a la entidad un andlisis de su situacién actual referente a su
capacidad y habilidad tecnoldgica, que de la mano con el entendimiento estratégico de la
Arquitectura Empresarial y el andlisis de la estrategia CISA para el mismo periodo, orientara
el uso de la tecnologia como un medio para la consecucién de metas y como apoyo en la
transformacién organizacional.
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8.1 Alineacién con el Plan Sectorial

El PETI se alinea con la estrategia del sector para cuatro de sus componentes
declarados en 2018:

e Orientar esfuerzos a la implementacién de Gobierno Digital y Seguridad Digital

e Disefiar e implementar estrategias de racionalizacion de tramites, servicios y/o
procedimientos.

e Gestionar el conocimiento y la innovacién

e Servicios al Ciudadano

8.2 Alineacidn con la Estrategia de la Entidad

El Plan Estratégico de las Tecnologias de la Informacién y las Comunicaciones — PETI 2019-
2022, se articulard con el Plan Estratégico Institucional 2019-2022 y Plan de Accién
Institucional 2019 en los siguientes aspectos generales:

e Redisefio tecnoldgico: Acelerar las capacidades de entrega de proyectos TI,
fomentando nuevas capacidades para integrar la innovacion en el mejoramiento del
rendimiento y la eficiencia.

e Reestructuracién Operativa: Actualizacién de procesos para el dmbito empresarial y
tecnoldgico, para que la entidad pueda adaptarse a un entorno cambiante.

e Nuevas fuentes de ingresos: Nuevos modelos de negocio sostenibles que equilibre
de manera dptima las demandas y necesidades del estado.

8.3 Misioén de TI

“Ser el drea tecnoldgica y estratégica del negocio que brinda
soluciones y servicios integrales, alineados con la estrategia de la
Entidad, generando valor e incrementando la productividad y la
eficiencia en CISA”.

8.4 Vision de TI

“Para el 2022 lograr la adopcion e integracion de procesos y servicios
tecnologicos en la Entidad, mediante un enfoque de gobierno
tecnoldgico con reconocimiento institucional”
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8.5 Objetivos Estratégicos de Tl

8.5.1 Perspectiva de Aprendizaje y Conocimiento

Los objetivos a cumplir tienen que ver con el conocimiento que debe tener equipo de trabajo asi
como sus competencias y capacidades para poder ejecutar los procesos, adoptar nuevas tecnologias,
prestar nuevos servicios y adaptarse a los cambios en la entidad y en el entorno, asi como las
competencias blandas requeridas para el servicio al cliente, propiciar la vivencia de los valores y tener
un excelente clima laboral.

Objetivo 1: Contar con las competencias requeridas por la Entidad y los Clientes:

Se persigue que se identifiquen las competencias técnicas y blandas que requieren los
colaboradores de la Direcciéon de Tecnologias y Sistemas de Informacién para ejecutar de
manera eficaz los procesos que generan el valor a nuestros clientes y las necesarias para
hacer posible la ejecucidn de la estrategia de TIC de la organizacién.

Objetivo 2: Gestionar el conocimiento para el crecimiento colectivo:

Con este objetivo sera posible que el conocimiento que tienen los colaboradores y que es
clave para la gestion y operacion de los servicios de Tl y que aun no haya sido formalizado y
socializado quede disponible para el conocimiento y aprovechamiento de todo el equipo de
trabajo estableciendo asi una gestion del conocimiento de TI.

8.5.2 Perspectiva Procesos

Los objetivos estratégicos de TIC relacionados con esta perspectiva indican lo que se requiere para
que los procesos claves de gestidon de tecnologia cubran las expectativas de los clientes internos y
externos. Por lo tanto estan orientados a revisar, mejorar e innovar sobre los procesos de la cadena
de valor de TIC para que los productos, servicios y otros resultados de los mismos aseguren la entrega
de valor al negocio, gestionen el desempefio y mejora de los mismos para asi asegurar la satisfaccion
de los clientes.
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Objetivo 3: Entregar Soluciones Innovadoras y Oportunas:

Mediante la gestién de la innovacién y la gestiéon de soluciones de Tl se podran entregar
mejoras, servicios y productos que esté demandando la entidad o los usuarios de los servicios
de Tl externos. Con base en las oportunidades que puede generar el uso de las tecnologias
en los procesos se generaran soluciones innovadoras para hacerlos mas eficiente

Objetivo 4: Entregar informacidn de valor para el negocio:

Se busca asegurar la entrega de beneficios para la entidad mediante servicios, sistemas de
informacién y procesos que suministren informacidén oportuna y de calidad a los procesos
para la realizacién de sus actividades y para tomar decisiones claves para los negocios de
CISA.

Objetivo 5: Mantener una AE acorde con las necesidades del negocio:

Este objetivo permitira que CISA cuente con una Arquitectura Empresarial para lograr que a
través de los servicios de TIC se satisfagan las necesidades de los clientes internos y externos.
Esto implica disefiar, implementar y gestionar continuamente las capacidades de
procesos y de las TIC para que respondan a las necesidades cambiantes del negocio, la
tecnologia y las operaciones de CISA, con una visién integral de la organizacidn que permite
alinear procesos, datos, aplicaciones e infraestructura tecnoldgica con los objetivos
estratégicos del negocio.

Objetivo 6: Operar con procesos agiles y optimos:

Se busca planificar, construir, mejorar y ejecutar procesos de gestién de TIC que cuenten con
una medicidn continua de su desempefio para asegurar que los mismos alcancen un nivel de
madurez de optimizados y que sean agiles. Esto involucra al menos los siguientes procesos:
Ciclo de vida del Software, Gestion ITIL (Mesa de Servicio, Incidentes, Problemas,
Operaciones, Servicios de Seguridad, Gestion de Cambios, Gestién de Movimiento a
Operaciones, Gestion de Servicios de Tl). Gestién de la Capacidad y la Disponibilidad, Gestidn
de los Activos, Gestidn de la Configuracién, y Gestién de Proveedores.

Objetivo 7: Gestionar los riesgos y el cumplimiento:

Mediante la identificacién, andlisis, valoracion y tratamiento de los riesgos de tecnologia,
seguridad de la informacidn, ciberseguridad y continuidad del negocio se asegurara que la
entidad no quede expuesta a pérdidas operacionales, financieras, de imagen u otras no
tolerables. La gestidn de los riesgos estard inmersa en los procesos, proyectos y operaciones
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de TIC, asegurando que los controles utilizados para mitigar los riesgos son eficaces y
rentables.

Asi mismo se dispondra de métodos y artefactos optimizados que permitan responder a las
necesidades de verificacién y reporte del estado de cumplimiento de normas, estdndares y
regulaciones exigidas para las TIC desde el gobierno o desde las entidades con las cuales se
establecen acuerdos o compromisos contractuales.

Objetivo 8: Ejecutar eficazmente los proyectos:

Se establecerd una gestidn de programas y proyectos que cuente con procesos y mecanismos
estdndares para medir y mejorar la eficacia en la ejecucidn de los proyectos a nivel de
tiempos, costos, alcances y beneficios.

8.5.3 Perspectiva de Clientes y Mercado

Los objetivos de esta perspectiva se centran definir lo que desde las TIC se requiere llevar a cabo para
garantizar la satisfaccion y retencidn de los clientes, asi como la adquisicion de clientes futuros para
generar ingresos a la entidad.

Objetivo 9: Ampliar el portafolio y el mercado:

Se disefiardn e implementardn servicios de TIC que posibiliten la realizacion de nuevos
negocios a través de un portafolio de servicios Unico para la entidad y apetecido por
entidades del sector, resolviendo problemas y generando competitividad en nuestros
usuarios.

Objetivo 10: Asegurar la satisfaccion de los clientes

A través de la entrega de valor de las soluciones de TIC y la gestion del desempefio de
nuestros procesos, tanto clientes internos como externos, reconoceran a la Direccion de
Tecnologia y Sistemas de Informacién de CISA como un aliado, con una calidad de servicio
superior, capaz de cumplir con los compromisos y acuerdos de niveles de servicios, con una
operacion y soporte de sus servicios basados en las mejores practicas y estandares de gestion
de TIC.

www.cisa.gov.co | Tel: 1) 546 0400 « Linea nacional gratuita: 07 8000 911 188
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8.5.4 Perspectiva Financiera

Los objetivos de esta perspectiva estan dispuestos para crear valor mediante la mejora en los
ingresos y el rendimiento financiero para la entidad, a través de la optimizacion operativa, el
crecimiento de los negocios desde las TIC y la sostenibilidad financiera de la Direccién de Tecnologia
y Sistemas de informacion.

Objetivo 11: Lograr ingresos para ser auto-sostenibles:

La Direccidén de Tecnologia y Sistemas de Informacién sera fundamental para la gestién y
logro de nuevos negocios para CISA, generando ingresos directos que soporten en gran
medida los costos de su operacidn, con una oferta diferenciadora por la integracion real de
personas, procesos y tecnologias soportados en un Gobierno de TIC y en una Arquitectura
Empresarial dispuesta para ello.

Objetivo 12: Optimizar costos de operacién:

CISA contara con la medicién del desempeiio financiero de la operacion y de los proyectos
de TIC, de tal manera que se establezcan metas especificas de optimizacidon que permitan
contar con recursos adicionales para inversion, innovacién y mejora. De igual forma, la
gestion adecuada de los riesgos e incidentes permitird que no se tengan pérdidas que hagan
que CISA incurra en costos no tolerables de contencidn, recuperacion y recuperacion de
materializaciones de riesgos asociados con el uso de las TIC de la entidad.

9. Mapa Estratégico
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Para el mapa estratégico de las TIC en CISA se definieron 4 perspectivas con 12 objetivos
estratégicos medido a través de 15 indicadores. El mapa esta implementado en una
herramienta de gestidon seleccionada por la Direccién de Tl, mecanismo que sera
utilizado para mostrar los avances de cumplimiento del plan y cierre de brecha a los
diferentes comités internos y entidades de control.

9.1 Indicadores

De acuerdo al balance scorecard de Tl para CISA controlado a través de la herramienta
seleccionada para tal fin, cada objetivo estratégico se acompafia de uno o varios
indicadores para su gestion y control de cumplimiento. A continuacién se mencionan los
indicadores declarados para la vigencia 2019-2022, su detalle se puede consultar de
manera interna desde el Mapa Estratégico de TI.

e Indicador 1.1 - Cumplimiento del plan de gestidn de competencias

e Indicador 1.2 - Eficacia del plan de gestién de competencias

e Indicador 2.1 - Cumplimiento de plan de mejora y socializacidn de procesos TIC

e Indicador 2.2 - Cumplimiento en la adopcidn de herramientas y facilitadores

e Indicador 3.1 - Implementacidn de propuestas de soluciones TIC

e Indicador 4.1 - Implementacion de servicios de gestion de informacidn

e Indicador 5.1 - Implementacién de la Arquitectura Empresarial

e Indicador 6.1 - Nivel de madurez de los procesos

e Indicador 7.1 - Eficacia de los controles TIC

e Indicador 7.2 - Cumplimiento de requerimientos normativos

e Indicador 8.1 - Cumplimiento de avance de portafolio de proyectos de
inversion

e Indicador 9.1 - Nivel de Madurez del Catdlogo de Servicios

e Indicador 10.1 — Experiencia de usuario

e Indicador 11.1 — Tasa de ingresos para la operacion

e Indicador 12.1 — Tasa de disminucidn de costos de operacién

10. Gobierno de TI

El Gobierno de las tecnologias de la informacidn y comunicaciones entrega un marco de
trabajo y una estrategia que vincula a los recursos de Tl y la informacidn con los objetivos
y estrategias de la Entidad; ayudando a la adopcidon de las mejores practicas para la
planeacién, adquisicién, implementacién y seguimiento de los activos de Tl y su
aprovechamiento. Gobernar tecnologia coadyuva con el cumplimiento de las metas de
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la entidad a través de la construccién de mecanismos que incrementen las ventajas
competitivas y que respondan de manera agil y segura a las necesidades del negocio.

Dentro del gobierno de Tl se declara que el Comité Institucional de Gestidon y Desempefio
de la entidad es responsable por realizar el seguimiento estratégico del PETI y hacer
cumplir su estrategia, asi como de apoyar con su toma de decisién la materializacién de
las iniciativas que garantizaran el cumplimiento del plan.

La ejecucidn tactica y operativa del PETI queda en cabeza de la Direccién de Tecnologia
y Sistemas de Informacion de la Entidad quienes responderdn para todos los fines a la
mesa estratégica del PETIy acatardn sus recomendaciones siempre y cuando se garantice
que éstas aportan al cumplimiento del plan.

Gobierno de TI

o T
OPERATIVO
COMITE SUBCOMITE MESA TECNICA
@ Institucional de w mh';_“ , i Q fYp
i6 La factibil
’ oestion ! '-'I::‘_|:-I-Il.|dli de los w

Desempefio proyectos

10.1 Politicas

Provienen de la actual Circular Normativa CN093 — Version 50 del 14 de diciembre de 2018 y
se transformardn en la medida que en desarrollo del PETI se inicie el cierre de brecha descrito
en la situacidn actual de éste documento y se construya el mapa de procesos Operativos,
TActicos y Estratégicos de Tl que en el desarrollo del dominio de Gobierno Tl se desarrollara.

10.2 Estructura Organizacional de Tl

La estructura organica de tecnologia responde a la definida por la entidad y se encuentra
controlada dentro del Sistema Integrado de Gestion de la Entidad.
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La estructura de roles y perfiles se homologa en la entidad se revela en la entidad a través
de los manuales de roles y responsabilidades que son controlados por el Sistema Integrado
de Gestién de la entidad.

10.4 Procesos de Tl

La caracterizacidn del proceso actual que ampara la labor de tecnologia en la entidad se
encuentra en el sistema integrado de gestién con ultima versién publicada el 11 de abril de

2018 y que como objetivo presenta el siguiente:
“Proveer a la compafiia de herramientas tecnoldgicas para satisfacer las necesidades de cada
uno de los procesos de CISA y de esta forma contribuir en el cumplimiento de los objetivos

organizacionales”

OBJETIVO

Proveer a la compaiiia de

organizacionales.

tecnolagicas ¥

para satisfacer las necesidades de cada uno de los procesos de CISA y de esta forma contribuir en el cumplimiento de los objetivos

Inicia con la solicitud del servicio y finaliza con |a entrega y satisfaccion del servicio prestado.

PROVEEDORES ENTRADAS DESARROLLO DEL PROCESO SALIDAS CLIENTES

» Todos los procesos.

# Solicitud  de  Creacion de
Usuarios y Autorizacion  de
Servicios del proceso  de
Infraestructura Tecnoldgica.

# Solicitud de Modificacion o
Adicion de Informacion  en
Bases de Datos.

# Solicitud de
Especiales.

= Solicitudes soporte técnico.

# Solicitudes de cambios a los
servicios ofrecidos en el procesa
de Infraestructura tecnoldgica.

Infarmes

ADMINISTRACION DE INFRAESTRUCTURA TECNOLOGICA

= P. Dy
implementar

» H. Contratacion de la tecnologia aimplementar.

® H. Actualizacién a la plataforma tecnologica.

= H. Prestar soporte de SW y HW (Software y Hardware).

y evaluar HW v SW) a

» Usuarios del sistema creados vy
asignacion de permisos.

* Modificacion a informacién de las bases
de datos de acuerdo a las solicitudes
realizadas por cada uno de los procesas.

# Informes de acuerdo a las solicitudes

» HV. Aprobar o rechazar cambios e ion de
cambios aprobados.
LA i de consumo y de servicios.

» P.H. Gestionar planes de contingencia y continuidad.

® P.HVA. Administrar y controlar la plataforma tecnolégica
que soporta las aplicaciones de CISA.

® PHVA Desarrollar cronograma de mantenimiento
preventivo a SW y HW (Software y Hardware).

» H. Mantener actualizadas las hojas de vidas de los equipos.

= H. Atender y gestionar las solicitudes recibidas.

® P.HVA Velar por laintegridad, continuidad, disponibilidad
yseguridad de la informacian implementando y ejecutando
politicas que permitan la correcta operabilidad de la
compania.

por cada uno de los procesos.
Servicios de tecnologia SW oy HW
(permisos,  elementos, licencias,
aplicativos, equipos de computo y
comunicaciones).

» Soluciones a los soportes  técnicos
reportados por cada uno de los
procesos.

» Respaldo de la informacion (backup).

= Digponibilidad de los servicios ofrecidos.

* Todos los procesos

» Todos los procesos

» Reporte de fallas en aplicativos
institucionales.

= Todos los Procesos

= Sglicitud de Proyectos de
Tecnologia

DESARROLLO DE SOFTWARE

» P. Planear el desarrollo del software (recibir la informacion
w validar la viabilidad con la Oficina de Proyectos PMO,
planear la ejecucion de la solicitud).

® H. V. Ejecutar la planeacian y verificar su cumplimiento.

# H_ Ejecutar el proyecta de desarrollo del software.

® . Llevar a cabo las pruebas y poner en produccian.

SOPORTE A LOS DESARROLLOS

= Mejoras, modificaciones ¥
actualizaciones a los  aplicativos
institucionales

# Bases de datos con la informacion de los
aplicativos.

* Soporte Técnico.

» Todos los procesos

» Implementacién e implantacién  de
proyectos tecnoldgicos

= Software.

» Todas los pracesas

» H. Recibir el formato Reporte de fallas en aplicativos
institucional.

» P.Planeary asignar el recurso.

= H. Ejecutar |a planeacion para dar solucidn al problema.

» H._ Dar respuesta al usuario de cuando la solicitud va a
guedar en produccidn.

=\ Verificar el resultado del soporte realizado

* . Realizar iimienta al ¢ imi del t iento de
riesgos de CISA.

» A, Detectar aspectos a mejorar y  planificar su
implementacién.
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= Procesos Solictante # Solicdtud  de proyectos de GESTION DE NUEVOS PROYECTOS Y/O REC TOS
Tecnologia
= Aprobacion puesta en marcha = P.Planear ejecucian del proyecto de Tecnologia.
proyecto de Tecnologia . = P. Establecer respe il en la il ion del

proyecto de tecnologia
P.H. Levantar informacian del proyecto.

H. Ejecutar proyecto de tecnologia conforme a lo
planificado

* Desarrolio de  software de
acuerdo a las solicitudes

= Infraestructura

Tecnoldgica » V. Realizar comités de seguimiento de proyectos
= P.H. Evaluar e implementar cambios
= Direccionamiento = Mision, Visidn = V. Revisar, verificar y validar los disefios.
Estratégico. = Ohjetivos a corto, mediano y = A Tomar Acciones Correctivas, Preventivas o de Mejora
large plazo.
= Estrategias

* Seguimiento al cumplimiento de
los planes de tratamiento de

riesgo operativo ¥ de
corupcisn.

» Seguimiento a planes
sectoriales

= Gestion del Talento
Humano

# Respuesta de requerimientos
de los diferentes procesos.

» Desarrollo de las politicas y
beneficios EFR.

= Desarrollo del plan de bienestar

» Ejerucion  del  Sistema de
‘Gestion de Seguridad y Salud en
el trabajo, los planes y PVE.

= Entrega de elementos
ergondmicos.

» Comunicaciones de lecciones
aprendidas asociadas a

# Plan de Gestion del Proyecto

» Acta de constitucion del proyecto

= Revision, wverificacion y validacion del
proyecto.

» Documento escenario del proyecto

# Ejecucidn del proyecto de tecnologia

» Cumplimiento de cronogramas.

* Proceso Solicitante

» Infraestructura Tecnoldgica

» Cumplimiento de los objetivos y del

= Direccionamiento

direccionamiento estratégico. Estratégico
» Cumplimiento de los Proyectos del
Proceso
*» Cumplimiento de los planes de accidn
del riesgo operativo y de corrupcidn.
» Cumplimiento de los planes sectoriales
que aplique
# Reporte utilizacdon politicas EFR y » Gestidn del Talento
oportunidades de mejora. Humano
» Peligros y Riesgos de Seguridad y Salud
‘Ocupacional = Gestian del Talento
* Reporte de incidentes y condiciones Humano
inseguras de trabajo. = COPASST

10.5 Gestién de Riesgos de TI

La entidad realiza la gestion y monitoreo de riesgos operativos de acuerdo al mapa de riesgos
operativos de la entidad, donde se incluyen los propios a la gestidén tecnoldgica y el plan de

tratamiento de riesgos de seguridad de la informacion.

El que sigue es el procedimiento para la identificacion de los riesgos:

Analisis de la Caracterizacion
del proceso

Identificacion de principales
actividades o productos
generados

Identificacion de atributos de
calidad asociados a los
productos analizados

Identificacién de eventos que

afectan el cumplimiento de
los atributos

Identificacion de los riesgos
asociados al proceso, sus
causas y consecuencias
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10.6 Gestion de Proyectos de TI

Provienen de la actual Circular Normativa CN127 — Versidn 13 del 13 de febrero de 2018 y se
transformaran en la medida que en desarrollo del PETI se inicie el cierre de brecha descrito
en la situacidn actual de éste documento y se actualicen las practicas que el negocio requiere
frente a la gestion de proyectos de base tecnoldgica.

11. Gestioén de la Informacioén
11.1 Gobierno de Datos

Definird en avance del cierre de la brecha de Arquitectura Empresarial, como debe
dirigirse, administrarse y controlarse la arquitectura de informacién de la entidad. Se
incluiran en dicho marco de gobierno de datos los siguientes: (i) los roles y
responsabilidades, (ii) la estructura de decisiones, (iii) el gobierno de los datos, (iv) las
politicas de los datos, (v) los metadatos, (vi) el plan de calidad de los datos, (vii) la
estrategia de datos maestros, (viii) el disefio de los componentes de informacion, (ix) el
esquema de andlisis de los componentes.

Le acompafian al Gobierno de datos las politicas para la administracién de las bases de
datos y el desarrollo de bases de datos.

| ldentificar |

: /-\\/\\ - 4

Identificar

I Identificar

|

Flujos de

Identificar

Servicios de

Grafica. Etapas de para el disefio de los componentes de informacion
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11.2 Gestion de Informacion
La gestion de informacidn en la entidad perseguira entre otras:

e Entender necesidades de informacion de la entidad y de todas las partes
interesadas.

e Capturar, almacenar, proteger y asegurar todos los activos de informacion.

e La mejora continua de la calidad del dato y la informacién, teniendo en cuenta:
exactitud, integridad, integracién, oportunidades de captura y presentacién,
relevancia y utilidad del dato y claridad.

e Asegurar la privacidad y confidencialidad, controlando el uso inapropiado y
desautorizado de los datos e informacién.

e Maximizar la generacién de valor para la entidad a partir de los datos y los activos
de informacién.

11.3 Herramientas de analisis

CISA debe identificar e implementar las herramientas de analisis, dicha implementacién
fomentard el desarrollo de capacidades de analisis en los responsables de las politicas,
de las estrategias y de los procedimientos de seguimiento, evaluacidn y control.

11.4 Arquitectura de informacion

La arquitectura de informacién define las necesidades de datos de la entidad y disefia
planos maestros que relinen estas necesidades. Incluye el desarrollo y mantenimiento
de la arquitectura empresarial de los datos en el contexto de la arquitectura, con
sistemas de informacion y proyectos derivados de la arquitectura empresarial.

11.5 Seguridad de la Informacién

Posterior a la incorporacion del Modelo Gestion Integral para la Seguridad de la
Informacién y Seguridad Digital en la Circular Normativa de Seguridad de la Informacién
de la entidad, se adelantaran las siguientes actividades:

a. Integracién con el CSIRT del Gobierno (Computer Security Incident Response Team),
garantizando el apoyo al Monitoreo de Infraestructura Tecnoldgica de CISA y asi
minimizar los riesgos de Seguridad Digital ante los Ataques Cibernéticos.
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b. Con el apoyo de la auditoria técnica y estratégica al SGSI y MSPI por parte de Mintic,
complementar el plan estratégico de Seguridad y Privacidad de la Informacién, a
nivel de acciones de mejora y recomendaciones para su implementacién en la
entidad.

c. Integrar al proceso de Arquitectura Empresarial que esta adelantando en la entidad
el subproceso de Seguridad de la Informacion (AS-1S)/(TO-BE).

d. Socializar los resultados del ejercicio de Arquitectura Empresarial en el Marco de la
Politica de Seguridad Digital y Politica de Gobierno Digital al Comité Institucional de
Gestidn y Desempefio.

e. Posterior a la aprobacidn de resultados de Arquitectura, actualizar el PESI (Plan
Estratégico de Seguridad y Privacidad de la Informacion).

MODELO GESTION INTEGRAL PARA LA SEGURIDAD DE LA INFORMACION O SEGURIDAD DIGITAL (MGI-SISD) |
CIUDADANOS / CLIENTES FUNCIONARIOS TECNOLOGIA

PROCESOS PROVEEDORES

== ¥

CIBERSEGURIDAD -

! i}
i —_— =
M S P | ! Politicas para la Seguridad y £ | sManuales, Z8 oPlan Nacional de
| p S | privacidad de la Infarmacitn £ | procedimientas, i g Desarrollo
Panificacion | ; o seguridad digital E | centroles, lineamientos, E B | *Plan Estratégica

L - Auditoria Interna 2 | formatos, guias, activos ! 2| Institucional
+ *Gestion de Riesgos. O 27 spesiveem

] £

e 2 el 3 st 4 Pl =

DIAGNOSTICO = :'<':.::r i \

\py/ —
| A

DECRETO 1008 DE 2018 / DECRETO 1078 DE 20 : / CONPES 3854 DE 2016 / DECRETO 1499 DE 2017

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MSP1 ﬁ MODELO GESTION DE RIESGOS DE SEGURIDAD DIGITAL -MGRSD

1SO 27001 Politica Nacional de Seguridad Digital Plan Vive Digital - Gobierno Digital CSIRT Institucional y Sectorial

1SO 27002 Ciberseguridad Transicion IPv4 — IPv6 Marco de Arquitectura Empresarial
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12. Sistemas de Informacion
12.1 Arquitectura de los Sistemas de Informacion

NIVEL DE PRESENTACION NIVEL DE NEGOCIOS NIVEL DE DATOS

Windows Form [ -
RED INTERNA CISA -
o

Adaptacar de Datos

Conexién de Datos

Servicios Expuesios \ ‘hi- '
[
"

ﬁ Servicia | "'--...____‘_-.
INTERMET I e

I PROCESDS MISIOMALES I

SOLUCIDNES PARA EL ESTADD

IMC -ZEUS - SIGEF - TEMES -OLYMPLUS - OLYMPUS SAE - COBRA - PAC IMIC- ZELSS - SIGEF - DLYMPLIS — TEMIS — COBRA — CRM — RMI -
- OFFICE 365 - PORTAL WEE - ISOLUCION - AURORA ‘OFFICE 365 - PORTAL WEB = ISOUUCION - AURORA

T T—— T e
IMIC = ZEUFS = SIGEF = TEM |5 = OLYMPUS = COBRA - PALC - IMAC - ZEUS - SIGEP - TEMIIS - OLYMPUS - COBRA - OFFICE IME - ZEUSS - SIGEF - TEMIES = OLYMPUS - OFFICE 365 ~
OFFICE 385 - PORTAL WEE ~ ISOLUCION - AURORA 365 « FORTAL WEB = ISOLUCION - AURDRA ISOLUCION -AURORA

I PROCESOS DE APOYOD I

FINANCIERD Y CONTABLE ADMINETRATIVA ¥ SLIMINISTROS

IMC ZEUS = CONCISA = OLYMPUS - GESCAM - COBRA - SIGEF - TEMIS - PAC -
CONCILIA - DFFICE 355 = PORTAL WEB = ISOLUCION -AURDRA

[ IMIC- ZEUS - SMGEP - OFFICE 355 - PORTAL WEE = ESOLUCION - AURDRA ]

INFRAESTRUCTURA TECHOLOGICA “ MEXIRAMIENTO CONTINUG
IMC « ZEUS - SIGEP = TEMIS - PAC - OFFICE 385 - PORTAL BAC - TEUS - SIGEP - OFFICE 365 - PORTAL WES -
IBAC- ZEUS - SISEP - OFFICE 385 - PORTAL WEB ~ ISOLUCHON | WEB - 150LUCION | | SOLUCION I

| PROCESOS DE CONTROL | PROCESOS ESTRATEGICOS

DIRECCIONAMIENTO GESTION DEL TALENTO COMUNICACIINES ¥
AUDITOR(A INTERKA ESTRATEGICO HUMAKD RELACIONAMIENTO

| IMC - ZEUS = OLYMPUS = TEMIS - COBRA - COMCISA - DFFICE 365 - PORTAL | [ . - ZE LIS - SIGER - PAL - ] [ 1M TEUSS - SHGEP - AUBOEA ] [

WAC - ZEUS - SIGER- OFFICE 565

- - - - OFFICE 365 - PORTAL WEB =
'WEB = ISOLUCION - AURORA QLY - OFFICE 365 - PORTAL - PONTAL WES = ISOLUCION

WEB - ISOLUCION -ALRORA HEOLUCION - AURGRA

13. Servicios Tecnolégicos

La gestién de los servicios tecnoldgicos se consolidan en el proceso de Gestidn
Tecnoldgica dentro del cual se garantiza a través de las diferentes actividades y practicas
de gestidn de servicios su disponibilidad y operaciéon tanto para el frente de
infraestructura tecnolédgica como para los sistemas de informacién, con un enfoque
orientado a la prestacion de servicios, garantizando el uso de los sistemas de informacién
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en un modelo integral que haga uso de las tecnologias de informacién y comunicaciones;
a su vez permite gestionar con mayor eficacia el parque de cémputo que soporta los
sistemas y servicios de informacidn de la Entidad.

Dentro de la circular normativa CN093 se encuentra la descripcion de los procedimiento
y practicas que amparan la prestacién de los servicios de Tl y a través del sistema de
gestién de flujos de proceso (Sistema Zeus), se realizar da trazabilidad y cumplimiento a
las peticiones de los clientes internos y externos frente a los servicios que Tl entrega a la
entidad.

Los principios de los servicios tecnoldgicos corresponden a: (i) disponibilidad, (ii)
capacidad, (iii) estandarizacidn, (iv) adaptabilidad, (v) oportunidad y efectividad.

La gestion de los servicios se ampara en un modelo de gestidn que inicia en la recepcion
de los requerimientos de la operacién y finaliza con la gestidn propia del servicio.

Requerimientos de la Ambitos de los Gestion de Servicios

Operacion servicios Tl (Suministro de los servicios,
(Para los sistemas de (Arquitectura de los servicios, operacién continua de

. . . . . sistemas y servicios, seguridad
informacion, la infraestructura operacion de los servicios,

informatica, soporte y

tecnoldgica, el soporte a los soporte a los servicios, calidad

. : . acuerdos de servicio)
usuarios) v seguridad de los servicios)
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13.1 Infraestructura y Conectividad

[ = ]
i
=

13.2 Microinforméatica / Gestién de Mesa de Servicio

Estos servicios consisten en brindar de manera eficiente, a través de la Mesa de
Servicios de Microinformatica, soluciones, asistencias funcionales y técnicas a los
requerimientos de los usuarios finales sobre la operacidn y el uso de los equipos de
cOmputo y herramientas ofimaticas dispuestos por la entidad para el desarrollo de
su trabajo.

A la fecha el servicio de Mesa se encuentra respaldado en un contrato con terceroy
dentro del cierre de brecha que se desarrollara en el Plan Estratégico de TIC se
fortalecerd la funcién de la Mesa, dejando de ser un actor exclusivo para la ofimatica
y la microinformatica, tomado participacidon en el soporte funcional y técnico de
primer nivel de la totalidad del catdlogo de servicios Tl que se consolide en la
ejecucioén el PETL.

es de todos
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14. Portafolio de Iniciativas/Proyectos

cisa@cisa.gov.co
WWW.cisa.gov.co

Responsable de |a

B ealb Actividad

Fecha Inicio

Fecha
Finalizacion

Con base en el andlisis de brecha aplicado al o A_nr )
N . | Los seis dmbitos del marco de arguitectura _
marco de referencia de arquitectura empresarial 3 . - . ) . Dir. TI, Todas las
N X empresarial deben cumplirse (estrategia, Lineamientos cumplidos y con 5
en CISA en 2018, ejecutar las acciones que - . i . L . - - unidades de la
" ] " . .. | gobierno, informacidn, sistemnas, servicios, evidencia para la gestidn X 01/02/2019 15/12/2022
atiendan las recomendaciones del diagnostico o - . ) entidad
_— uso y apropiacion) de acuerdo a la directriz|  tecnolégica de la entidad.
para dar cumplimientc a cada uno de los| _. . L
T o B pais de Gobierno Digital.
ambitos de cada dominio de la arquitectura.
Entregar al negocio los médulos de subasta y | Plataforma de comercializacién electrdnica | Sistema de puja y subasta Dir. TL VP de
puja electrénica para bienes muebles e|integrada al sistema de gestién de bienes electrénica construido e I\iegloc\'os 01/02/2019 30/07/2019
inmuebles a través del sistema Olympus CE Qlympus implementado
g g o et de s (757 0 ° U o procin el podonitte
con modelo de liquidacion cucta tnica a través | 0o oac para  aquefas) procesaml - 01/02/2019 | 31/10/2019
N obligaciones con modelo de liquidacion  cuota nica implementado en Negocios
del sistema Cobra L X
cucta dnica el sistema Cobra
Entregar al negocio la caracterizacién del costeo Documento de
. Garantizar la distribucién del gasto en el | caracterizacién levantado Dir. TI, Gerencia
ABC y su estrategia de implementacin para la| oo g ¥ - 01/03/2018 | 31/10/2019
. ejercicio contable aprobado y documento de Contable
operacidn contable. N .
estrategia construido
Diagnosticar el sistema de gestién de activos | Es solicitud de la Reviscria Fiscal y parte | Diagnéstico construide y plan ~ .
. . . . . - Dir. Tl, Gerencia
fijos SIAF hoy en desuso y generar un plan de|integral de la gestién del inventario de la de trabajo para su Contable 01/04/201% | 31/10/2019
trabajo para su puesta en operacién. entidad. implementacién
Realizar el andlisis de brecha para la integracion Ayudar 3 Ia VP Juridica en la automatizacidn
del sisterna TEMIS WEB en CISA. de |la gestidn de procesos pena.\es, tutelas y | Andlisis de Brecha realizado Dir. TI, VP Juridica 15/02,/2019 30/04,/2019
coactiva de los abogados adscritos.

Actualizacidn de los componentes de la
infraestructura tecnoldgica gue soportar el

Descripcion

Garantizar |a disponibilidad de los servicios

Responsable de la

TRZEE Actividad
Direccién de

Tecnologia y Sistemas

Fecha Inicio

Fecha
Finalizacion

. . ue se respaldan en la infraestructura a iri "
respaldo de informacion y el almacenamiento de a 3 - Infraestructura adquirida de Informacidn 01/03/2015 | 15/12/2013
- e . actualizar
la misma, la red inalémbrica de la entidad.
Fortalecer a través de las TIC's la
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. o los sistemas de informacidn gracias a la de control de la capacidad de Informacién
infraestructura, los servicios y los sistemas de o .
. - optimizar €l uso de los recursos de Tl y la implementado.
informacidn. hy X
transformacion de la arquitectura de los
sisternas y servicios Tl
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productividad, la generacidn de ingresos y la
Entregar un mecanismo de analisis de datos que optimizacion de la inversion y el gasto X .
) . " ! K . P Direccién de
le permita a la entidad disponer de los conjuntos | gracias la declaracion de factores de andlisis M . d Slisi Tecnologia y Sistemas | 01/02/2019
de datos necesarios para que en conocimiento de los datos y el uso de mecanismos de Scanisma ce analisis el y 15/12/2019

de sus procesos y necesidades tomen decisiones
e incrementen la generacidn de valor.

Robustecer |a accion de la oficina de proyectos
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resultados frente a los proyectos estratégicos de

regresion, proyeccidn y compartamiento de

uso de los datos para la toma de decisiones.
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) 2 s (32 Los sistemas de informacidn de CISA se
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i _ - codigos fuente para garantizar su use futuro de Informacién
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de las aplicaciones.
Contar con repositorio de la informacion Direccion de
Construir un mecanismo colaborativo para la | corporativa para su uso general y especifico Mecanismo Construido Tecnologia y Sistemas
B L L BB ¥ ==l 01/08/2019 | 30/06/2020

gestidn del conocimiente de la entidad

v asi disponer de la memoria histérica de la
entidad para la toma de decisiones

entregado a la entidad de Informacicn,

Gerencia de Recursos
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15. Uso y Apropiacion de la Tecnologia

A la fecha no se evidencia un antecedente de una estrategia para valorar el impacto del
Uso y apropiacidn de Tl al interior de la entidad a través de alguna estadistica o anadlisis
sobre el nivel de aceptacion y uso de las tecnologias al interior de CISA.

Se cuenta ya con un instrumento a nivel de encuestas de satisfaccidn que permite a nivel
de percepcidn obtener datos cuantitativos y cualitativos del servicio TI.

Se identifica como una iniciativa de proyecto la cual se debera ejecutar en la vigencia del
Plan Estratégico con el fin de conocer y evaluar el resultado de los datos que se
obtendran. La medicion del uso de apropiacion de las TIC's debe contener entre otras las
siguientes preguntas:

e Principales actividades del proceso que se llevan a cabo con el uso de las TIC.
e Productos o servicios del catalogo que utiliza.

e Actividades que no tienen apoyo de TI.

e C(alificacion del servicio en la escala que proponga el mecanismo de medicion.

16. Presupuesto

El respaldo presupuestal para la ejecucién de los proyectos estratégicos PETI 2019-2022
esta contenido parcialmente en el presupuesto asignado a la Direccién de Tecnologia y
Sistemas de informacion para la vigencia 2019. Para aquellas iniciativas de largo plazo,
en la medida que sea requerido se solicitara a la entidad la respectiva aprobacion para
las vigencias posteriores.

Vigencia 2019
Presupuesto para Inversion: COPS$2.340.000.000

Presupuesto para gasto: COPS$1.351.900.000
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