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1. POLITICA DE ADMINISTRACION DE RIESGOS

Con base en el Modelo Integrado de Planeacién, y Gestion — MIPG especificamente la Dimension de
Direccionamiento estratégico y Planeacién, y la Politica de Planeacidn Institucional, se dan las directrices
para establecer una politica alineada con los objetivos estratégicos que establezca una metodologia para
tratar y manejar los riesgos basados en su valoracidn, permitiendo tomar decisiones adecuadas vy fijar
lineamientos que serdn transmitidos y liderados por la alta Direccién.

En CISA la administracidn del riesgo es fundamental para lograr los objetivos institucionales en el marco del
compromiso con la gestién transparente y el cumplimiento de los valores institucionales. La entidad reconoce
que, en el desarrollo de sus actividades, se generan riesgos inherentes a la gestidn de los diferentes procesos,
por esta razén, CISA se compromete a definir y aplicar medidas para detectarlos, prevenirlos y corregir las
desviaciones que se presenten, que puedan afectar los objetivos, mediante la adopcion de los mecanismos
y acciones necesarias para darles el tratamiento adecuado, identificando, analizando, valorando y evaluando
estos riesgos. Esta politica de Administracion del Riesgo contiene los lineamientos establecidos por la alta
direccion y fue aprobada por el Comité de Coordinacion de Control Interno.

Este documento toma como base lo dispuesto en la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, emitida por el Departamento Administrativo de la Funcién Publica, que
contempla la metodologia de administracién gestiéon del riesgo operativo, corrupcion y seguridad de la
informacién y establece, la elaboracion e implementacién de la Politica de Administracion del Riesgo.

Finalmente, es importante precisar, que esta politica esta incluida y articulada con la Politica Integral de
Gestidn, que recoge lineamientos de varios modelos de gestidn que la requieren, para facilitar y garantizar
la implementacién de este requerimiento de manera coherente, organizada y articulada.

2. OBIETIVO

El objetivo de la politica es definir un marco metodoldgico para la administracién de los riesgos estratégicos,
operativos, de seguridad digital, continuidad del negocio y corrupcién de CISA orientada a monitorearlos y
revisarlos, con el fin de minimizar su ocurrencia y mitigar el impacto ante una eventual materializacion; se
articula con las demas politicas y planes contribuyendo al desempefio, y a la consecucidn de los objetivos
estratégicos y de los procesos, asegurando razonablemente el alcance de las metas institucionales.

Igualmente, esta politica busca promover la mejora continua en los procesos en toma de decisiones,
teniendo en cuenta los siguientes lineamientos:
e Fomentar la cultura de la prevencidn del riesgo en todos los niveles de la Institucion.
e Mantener los controles que permitan el adecuado aprovechamiento de los recursos destinados a la
ejecucion de los procesos, asegurando la eficacia y eficiencia.
e Gestionar de forma anticipada las vulnerabilidades o eventos que puedan afectar el logro de los
objetivos institucionales.
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3. ALCANCE

Esta Politica contempla los riesgos estratégicos, (Ver anexo “Instructivo para la Gestién de Riesgos de
Estratégicos”), operativos, corrupcion, seguridad digital (ver Anexo “Instructivo para la Gestion de Riesgos
de Seguridad Digital”) y continuidad del negocio, relacionados con los procesos que ejecuta CISA, ademas de
cada una de sus agencias.

No contempla los riesgos asociados a Sistema de Seguridad en el Trabajo, Gestion Ambiental, Lavado de
Activos y Financiacion del Terrorismo, y Gestion de Proyectos toda vez que se tratan en normativas
diferentes.

4. ALINEACION ESTRATEGICA

Esta politica se encuentra alineada y aporta a logro de los pilares definidos en el Plan Estratégico 2023-2026,
especificamente con el lineamiento estratégico de operar con transparencia.

5. RESPONSABLES

Con el fin de asegurar que las responsabilidades y autoridades para la gestion del riesgo se asignan y
comunican a los roles pertinentes, CISA determina las siguientes responsabilidades de acuerdo con las lineas
de defensa, asi:

LINEA ESTRATEGICA - ALTA DIRECCION, COMITE INSTITUCIONAL DE GESTION Y DESEMPENO Y
COORDINACION DE CONTROL INTERNO:

e Revisar y analizar las propuestas presentadas por la Direccién de Planeacidn Estratégica y Sistemas
de Informacién, de la Politica de Administracion del Riesgo y formalizarlas, para la implementacion
en CISA.

e Promover la administracion de riesgos como un componente fundamental dentro de la operacién
de CISA.

e Realizar seguimiento periddico al cumplimiento de la Politica de Administracion de Riesgos
definiendo acciones de mejora ante posibles desviaciones.

e Aprobar el marco de apetito de riesgo para CISA y asegurar que sea coherente con los objetivos
estratégicos establecidos, el modelo de negocio y la capacidad de riesgo.

e Supervisar el marco de apetito de riesgo con el objetivo de asegurar que se tomen las medidas
adecuadas con respecto a niveles no aceptables o de potenciales incumplimientos en los limites de
apetito, tolerancia y capacidad de riesgo.

e Serresponsable de laintegridad del marco de apetito de riesgo, incluyendo la identificacion oportuna
y los protocolos de escalamiento de toma de decisidon cuando se deban aumentar los limites de riesgo
y de exposiciones.

e Evaluar el estado del sistema de control interno y aprobar las modificaciones, actualizaciones y
acciones de fortalecimiento de este.

e Aprobar los riesgos relacionados con la interrupcién de continuidad del negocio.
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e Realizar seguimiento y monitoreo al plan de accidn en la etapa de implementacion y finalizacion de
los planes de accién correspondiente a los riesgos de seguridad digital.

PRIMERA LINEA DE DEFENSA - LIDERES DE PROCESO Y EQUIPO OPERATIVO: Responsables de gestionar los
riesgos y hacer seguimiento en 12 linea.

e Establecer y revisar el contexto institucional (interno y externo), asi como de definir las partes
interesadas para su proceso.

e Asegurar que la construccion de los riesgos asociados al proceso se realice de forma participativa.

e |dentificar, analizar, evaluar y valorar los riesgos del proceso a través del anexo “Ficha técnica para
el levantamiento de riesgos (Mapa de Riesgos)” (solo aplica para los riesgos nuevos).

e Actualizar el Mapa de riesgos por lo menos una vez al afio a través del anexo “Ficha técnica para el
levantamiento de riesgos (Mapa de Riesgos)” y enviar a la Direccién de Planeacion Estratégica y
Sistemas de Informacién la misma actualizada, con el fin de identificar los cambios en la evolucion
de los controles y perfil de riesgo.

e Divulgar a todos los colaboradores a cargo, el mapa de riesgos operativo y de corrupcién
correspondiente al proceso, incluyendo las Agencias.

e Realizar monitoreo de los riesgos del proceso a través del Aplicativo de Seguimiento a la Estrategia
(ASE); para los riesgos de seguridad digital se debe realizar a través de la herramienta de
administracién del SGSI.

e Asegurar la ejecucién de los controles, su correcta documentacion, aplicacion, fortalecimiento e
implementacion de acciones de tratamiento sobre el riesgo.

e Realizar seguimiento periédico al comportamiento de los riesgos y en caso de su eventual
materializacion seguir lo mencionado en el item “Materializacion del Riesgo” en adelante y reportar
a la Direccién de Planeacion Estratégica y Sistemas de Informacion.

e El equipo operativo debe servir de enlace directo entre el proceso y la Direccién de Planeacion
Estratégica y Sistemas de Informacidn para garantizar la aplicacién de las metodologias aqui
desarrolladas.

e Cooperar con la Direccidn de Planeacién Estratégica y Sistemas de Informacién cuando se requiera
evaluar cdmo el marco de apetito de riesgo ha sido incorporado en la gestidn de sus procesos.

e El lider del proceso debera asegurarse de que los terceros contratados realicen gestion sobre los
riesgos y/o controles trasferidos y/o compartidos.

e Revisar periddicamente las actividades de control para determinar su relevancia y actualizarlas de
ser necesario, (aplica para los riesgos de seguridad digital).

e Verificar que los controles estan disefiados e implementados de manera efectiva y operen como se
pretende para controlar los riesgos de seguridad digital.

SEGUNDA LINEA DE DEFENSA - DIRECCION DE PLANEACION ESTRATEGICA Y SISTEMAS DE INFORMACION:
Capacita, acompafia, genera recomendaciones, define metodologia.

e Generar propuestas sobre la metodologia y Politicas para la Administracién del Riesgo de la Entidad
y presentarlas para aprobacion del Comité Institucional de Coordinacién de Control Interno.
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e Coordinar, liderar, capacitar y asesorar a la primera linea de defensa en la aplicacién de la
metodologia y politicas desarrolladas.

e Realizar un monitoreo independiente al cumplimiento de las etapas para la administracién del riesgo.

e Consolidar el mapa de riesgos institucionales y socializarlo con las partes interesadas.

e Crear en el Aplicativo de Seguimiento a la Estrategia (ASE) los riesgos aprobados por el Comité
Institucional de Gestion y Desempefio.

e Establecer un marco de apetito de riesgo adecuado para CISA, consistente con los objetivos
estratégicos y el modelo de negocio y presentar a las instancias correspondientes, cada vez que
corresponda.

e Presentar al Comité Institucional de Gestién y Desempefio el marco de apetito de riesgo e informar
al menos una vez por semestre sobre el perfil de riesgo de CISA.

e Serresponsable de laintegridad del marco de apetito de riesgo, incluyendo la identificacién oportuna
y los protocolos de escalamiento de toma de decisidon cuando se deban aumentar los limites de riesgo
y de exposiciones.

e Presentar trimestralmente al Comité asesor de Junta Directiva de Auditoria un reporte ejecutivo con
el resultado del seguimiento de la Politica de Riesgos No Financieros (la presente).

Oficial de Seguridad de la informacidn:

o Definir el procedimiento para la Identificacién y Valoracidn de Activos.

e Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad digital
(Identificacién, Analisis, Evaluacién y Tratamiento).

e Asesorar y acompafiar a la primera linea de defensa en la realizacion de la gestidon de riesgos de
seguridad digital y en la recomendacién para mejorar la eficiencia y eficacia de los controles para
mitigar los riesgos.

e Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

e Informar a la linea estratégica sobre cualquier variacion importante en los niveles o valoraciones de
los riesgos de seguridad digital.

TERCERA LINEA DE DEFENSA - AUDITORIA INTERNA:

e Asesorar en metodologias para la identificacidon y administracidn de los riesgos, en coordinacién con
la segunda linea de defensa.

e Evaluar la efectividad y la aplicacidn de controles; asi como también las actividades de monitoreo
vinculadas a riesgos de CISA.

e Verificar que los controles estan disefiados e implementados de manera efectiva y operen de forma
efectiva para mitigar los riesgos.

e Reportar sobre la posibilidad de riesgo de fraude o corrupcion en los procesos auditados de acuerdo
con lo dispuesto en el Memorando Circular No. 046 “Politica para la Prevencion de Corrupcion y
Procedimiento para la Gestion de Reportes de Actos de Corrupcion”.

e Realizar seguimiento a las acciones establecidas en los planes de tratamiento en los procesos
auditados.

e Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del riesgo y control, con énfasis
en el disefio e idoneidad de los controles establecidos en los procesos.
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e Proporcionar aseguramiento objetivo en los procesos identificados no cubiertas por la segunda linea
de defensa.

e Realizar seguimiento a los riesgos consolidados en los Mapas de Riesgos de conformidad con el Plan
Anual de Auditoria y reportar los resultados al Comité de Coordinacién de Control Interno.

e Recomendar mejoras a la Politica de Administracion del Riesgo.

e Identificary evaluar cambios que podrian tener impacto significativo en el Sistema de Control Interno
que se identifiquen durante evaluaciones periddicas de riesgos y en los trabajos de auditoria interna.

e Revisar los cambios en el direccionamiento estratégico o en el entorno y cémo estos puedan generar
nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los procesos, con el fin
de que se identifiquen y actualicen las matrices de riesgos por parte de los responsables.

e Promover ejercicios de autocontrol para que cada proceso monitoree los niveles de eficiencia,
eficacia y efectividad de los controles

e Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y pronunciarse sobre
cualquier riesgo que este por fuera del perfil de riesgo de la entidad o que su calificacién del impacto
o probabilidad del riesgo no es coherente con los resultados de las auditorias realizadas.

6. INSTITUCIONALIDAD

El modelo integrado de planeacion y gestion (MIPG) define para su operacién articulada la creacién en todas
las entidades el Comité Institucional de Gestién y Desempefio, regulado por el Decreto 1499 de 2017 y el
Comité Institucional de Coordinacion de Control Interno, reglamentado a través del articulo 13 de la Ley 87
de 1993 y el Decreto 648 de 2017, en este marco general, para una adecuada gestién del riesgo, dicha
institucionalidad entra a funcionar de la siguiente forma:

e Comité Institucional de Gestion y Desempeiio: Analiza la gestion del riesgo y se aplican las mejoras
que considere pertinentes.

e Comité Institucional de Coordinacion de Control Interno: Traslada el analisis de eventos y riesgos
criticos.

7. TERMINOS Y DEFINICIONES *

Administracién de Conjunto de etapas secuenciales que se deben desarrollar para el adecuado
riesgos tratamiento de los riesgos.

Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio
Amenaza a un sistema o a una organizacidon las cuales pueden ser factores no
controlables por CISA.

1 Fuente: Guia para la administracidn del riesgo y el disefio de controles en Entidades publicas, ISO 31000
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Activo de la informacion

En el contexto de seguridad digital es todo activo que posee informacién para
CISA. Ej.: la informacidn fisica, y digital; el software; el hardware; los servicios
de informacién, de comunicaciones, de almacenamiento, etc.; las personas y
otros.

Anadlisis del riesgo

Etapa que establece la probabilidad de ocurrencia del riesgo e impacto, con
el fin de estimar la zona de riesgo inherente.

Apetito del riesgo

Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo
de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debe o desea gestionar.

Calificacidn del riesgo

Estimacién independiente de la probabilidad de ocurrencia del riesgo vy el
impacto que puede causar su materializacion.

Causa

Todos aquellos factores internos y externos que solos o en combinacién con
otros, pueden producir la materializacion de un riesgo; entendido
paralelamente como evento de interrupcion.

Causa inmediata

Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo.

Causa raiz

Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Confidencialidad

Propiedad de la informacidn que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Capacidad de riesgo

Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a
partir del cual se considera por la Alta Direccién y el Organo de Gobierno que
no seria posible el logro de los objetivos de la Entidad.

Los efectos o situaciones resultantes de la materializacion del riesgo que

Efecto impactan en el proceso, la Entidad, sus grupos de valor y demds partes
interesadas.
Control Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u
ontro

otras acciones).

Control correctivo

Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u
otras acciones); esta orientado a disminuir el nivel de impacto del riesgo.

Control preventivo

Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u
otras acciones); esta orientado a disminuir la probabilidad de ocurrencia del
riesgo.

Corrupcion

Abuso de posiciones de poder o de confianza, para el beneficio particular en
detrimento del interés colectivo, realizado a través de ofrecer o solicitar,
entregar o recibir bienes o dinero en especie, en servicios o beneficios, a
cambio de acciones, decisiones u omisiones.

Debilidad

Situacion interna que la Entidad puede controlar y que puede afectar su
operacion.

Disponibilidad

Propiedad de ser accesible y utilizable a demanda por una entidad.
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Dueiio del riesgo

Es el lider del proceso al cual corresponda el riesgo identificado.

Evaluacion del riesgo

Etapa que establece el cruce cuantitativo de las calificaciones de probabilidad
e impacto, antes y después de controles.

Evento

Presencia o cambio de un conjunto particular de circunstancias.

Factor de Riesgo

Se entiende por factores de riesgo, las fuentes generadoras de eventos en las
gue se originan las pérdidas por riesgo.

Son factores de riesgo el recurso humano, los procesos, la tecnologia, la
infraestructura y los acontecimientos externos.

Elementos o escenarios que solos o en combinacién pueden hacer uso de una
debilidad para generar un perjuicio o impacto negativo en la organizacién
(Materializar el riesgo), o los medios potenciales por los cuales las
vulnerabilidades pueden ser explotadas u ocasionadas.

Ficha Técnica
Identificacion de Riesgos
(Mapa de Riesgos)

Herramienta de la Entidad, que contempla las orientaciones para ejecutar
cada una de las etapas de administracién del riesgo.

Gestion del riesgo

Proceso efectuado por la alta direccién de la Entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos.

Herramienta de
administracion del SGSI-
maddulo riesgos

Software de administracién del sistema de seguridad de la informacién.

Identificacion del riesgo

Etapa proceso para encontrar, reconocer y describir el riesgo.

Impacto

Los efectos que puede ocasionar a la organizacidon la materializacién del
riesgo.

Integridad

Propiedad de exactitud y completitud.

Lineas de defensa

Es un modelo de control que establece los roles y responsabilidades de todos
los actores del riesgo y control en una Entidad, este proporciona
aseguramiento de la gestion y previene la materializacidén de los riesgos en
todos sus ambitos.

Mapa de riesgos

Documento con la informacidén resultante de la gestién del riesgo.

Materializacion del
riesgo

Ocurrencia de un riesgo identificado o no identificado de la Entidad.

Monitoreo del riesgo

Verificacidn, supervision, observacion critica o determinacién continta del
estado del riesgo con el fin de identificar cambios del nivel de desempefio
requerido o esperado de cada una de las etapas de administracion, asi como
el nivel de cumplimiento y efectividad de los controles y acciones definidas.

Nivel de riesgo

Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente danino y la magnitud del impacto
gue este evento traeria sobre la capacidad institucional de alcanzar los
objetivos. En general la férmula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacidn, por ejemplo, mediante una matriz de
Probabilidad — Impacto.
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Plan que contempla la estrategia de lucha contra la corrupcién que debe ser

Plan anticorrupciény de | . . .
P y implementada por todas las Entidades del orden nacional, departamental y

atencion al ciudadano

municipal.
Perfil de riesgo Descripcion de cualquier conjunto de riesgos
Politica de Declaracién de la direcciéon y las intenciones generales de una organizacion
Administracion del con respecto a la gestion del riesgo.
Riesgo
Se entiende la posibilidad de ocurrencia del riesgo.
Probabilidad Estard asociada a la exposicion al riesgo del proceso o actividad que se esté

analizando. La probabilidad inherente sera el nimero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio.

Procedimiento Es una forma especifica para llevar a cabo una actividad o un proceso

Un proceso es un conjunto de actividades que estan interrelacionadas y que
pueden interactuar entre si. Estas actividades transforman los elementos de

Proceso . . L.
entrada en resultados, para ello es esencial la asignacién de recursos. Se
clasifican en estratégicos, operativos, de soporte y de evaluacién y control.
Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Riesgo Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en

pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Nivel de riesgo propio de la actividad.
Riesgo inherente El resultado de combinar la probabilidad con el impacto nos permite
determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo residual El resultado de aplicar la efectividad de los controles al riesgo inherente.

Es el proceso para modificar el riesgo, el tratamiento del riesgo puede implicar
evitar el riesgo decidiendo no iniciar o continuar la actividad que lo causé,
incrementar el riesgo para conseguir una oportunidad, suprimir la fuente del
riesgo, cambiar la probabilidad, cambiar los efectos o retener el riesgo
mediante una decisién informada.

Tratamiento del riesgo

Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto

Tolerancia del riesgo . . . .
8 al valor del Apetito de riesgo determinado por la entidad.

Etapa que establece la identificacion y evaluacion de los controles para
prevenir la ocurrencia del riesgo o reducir los efectos de su materializacion.
En la etapa se determina el riesgo residual, la opcién de manejo a seguir y si
es necesario, las acciones a desarrollar para el fortalecimiento de controles.

Valoracidn del Riesgo

Representan la debilidad de un activo o de un control que puede ser

Vulnerabilidad ]
explotada por una o mas amenazas.
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8. NORMATIVIDAD LEGALY APLICABLE

Normatividad

Constitucion Politica de
Colombia.

Descripcidn

Articulos 209 y 269.

Por la cual se establecen normas para el ejercicio del control interno en las

Ley 87 de 1993 Entidades y organismos del Estado y se dictan otras disposiciones.

Ley 489 de 1998 Estatuto Basico de Organizacién y funcionamiento de la administracién

publica.

Normas orientadas a fortalecer los mecanismos de prevencién, investigacién
Ley 1474 DE 2011 y sancién de actos de corrupcion y la efectividad del control de la gestion

publica.

Ley de Transparencia y de Acceso a la Informacién Publica, reglamentada
parcialmente por el Decreto Nacional 103 de 2015.

Decreto 1083 de 2015 Decreto Unico Reglamentario del Sector Funcién Publica

Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto 1081 de
Decreto 124 de 2016 2015,

relativo al "Plan Anticorrupcién y de Atencion al Ciudadano".

Por el cual se modifica el decreto 1083 de 2015, Decreto Unico Reglamentario
Decreto 1499 de 2017 del Sector Funcién Publica, en lo relacionado con sistemas de gestion
establecido en el articulo 133 de la Ley 1753 de 2015

Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentaria
Unico del Sector de la Funcién Publica

Ley 1712 de 2014

Decreto 648 de 2017

Por el cual se fijan directrices para la integracidn de los planes institucionales

D 12 de 201
ecreto 612 de 2018 y estratégicos al Plan de Accidon por parte de las Entidades del Estado.

9. GENERALIDADES

Con base en los conceptos de la guia NTC ISO 31000:2009 y los lineamientos impartidos para la
Administracion del Riesgo por el Departamento Administrativo de la Funcidn Publica, se considera el riesgo
como el efecto de la incertidumbre sobre los objetivos 2, este efecto es una desviacién de aquello que se espera
sea positivo, negativo o ambos. Segln lo anterior, CISA enfrenta factores que influencian interna y
externamente, creando incertidumbre sobre el cumplimiento de los objetivos de CISA, es esto lo que se
denomina riesgo.

En este sentido, “la administracion de riesgos es un método Idgico y sistemdtico para establecer el contexto,
identificar, analizar, valorar, tratar, monitorear y comunicar los riesgos asociados con una actividad, funcion
o proceso de tal forma que permita a la Entidad minimizar pérdidas y maximizar oportunidades”.’

2 NTC SO 31000:2009
3 Norma Australiana ASNZ4360 de 1999
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Todos los procesos de CISA intrinsecamente poseen riesgos que pueden afectar el cumplimiento de los
objetivos previstos; por lo tanto, es necesario tomar medidas, para identificar las posibles causas y efectos
gue podria conllevar la materializacion de dichos riesgos.

10.MARCO CONCEPTUAL DEL APETITO DE RIESGO

Es un marco de accién para la toma de decisiones por parte de la Alta Direccidn, la cual influye en la forma
de operar de CISA y en la cultura frente a la gestién de los riesgos. Este marco contempla un conjunto de
lineamientos con los limites a partir de los cuales CISA establece, comunica y monitorea el nivel de apetito
por el riesgo.

El objetivo de este es proporcionar un conjunto integrado de medidas que le permitan a CISA determinar los
tipos de riesgos que desea asumir, tratar, mitigar, compartir o evitar, basados en la calificacion residual del
riesgo, determinada por su posicién en el mapa de calor para la administracidn de riesgos.

10.1 Comunicaciéon marco integral de apetito de riesgo

El marco de apetito de riesgo debe ser adecuadamente comunicado en todos los niveles de CISA. Esto con el
fin de que sea considerado en el marco de la toma de decisiones; los grupos de interés que se debe comunicar
dicho marco son: Junta directiva, Alta direccion y lideres de los procesos.

10.2 Declaracidon del apetito del riesgo

CISA tiene como objetivo mantener su riesgo residual deseable la zona de riesgo residual “bajo” o
“moderado”, el cual le permitird, mitigar la incertidumbre y de este modo generar condiciones que le
permitan alcanzar el logro de sus objetivos. Sin embargo, para los riesgos de corrupcidon solo serd admisible
encontrase en la zona “moderado” con “rara vez”. Cualquier riesgo, que se encuentre dentro de las zonas
antes mencionadas, no requerirdn generar planes de tratamiento para fortalecer su administracion, sino
mantener los controles identificados y realizar el monitoreo permanente de los mismos.

Con respecto a la capacidad del riesgo, serdn considerados los riesgos que se encuentren en la zona de riesgo
residual “alto” o “extremo”, y para los riesgos de corrupcién “moderado con imposible”, “moderado con
posible”, esto implica que a diferencia con lo anterior, se deberan ejecutar planes de tratamiento que
permitan mitigar, compartir o eliminar el riesgo, basados en la ejecucién de actividades basadas en el
fortalecimiento o generacion de nuevos controles para contrarrestar los impactos.

11. ESTABLECIMIENTO DEL CONTEXTO INSTITUCIONAL

Son las condiciones internas y externas, que pueden generar eventos de oportunidades o afectar
negativamente el cumplimiento de la misidn y objetivos del proceso y de la Entidad. Definir el contexto
institucional contribuye al autoconocimiento de la Entidad frente a la exposicion al riesgo, ya que permite
identificar las situaciones generadoras de riesgos, permitiendo a CISA articular los objetivos frente a las

12
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caracteristicas del entorno interno y externo, los cuales deberan ser considerados posteriormente en la
gestion del riesgo.

El contexto de CISA se determind por medio de la metodologia DOFA, la cual permite identificar los aspectos
clave a considerar para definir el alcancé de los objetivos y potencializar las fortalezas y oportunidades, asi
como también minimizar el riesgo asociado a las debilidades y amenazas; para lo cual se evalud con el lider
de cada proceso las fortalezas y debilidades en relacién con las oportunidades y amenazas que ellos
identifican en la operacion.

Se revisara teniendo en cuenta los cambios administrativos que puedan afectar la operacion. Esta se realizard
cada vez que sea actualizada la matriz DOFA como parte de la planeacidn estratégica de CISA, mediante un
ejercicio ejecutado por los lideres de proceso quienes garantizaran la participacién de sus equipos de trabajo
con el apoyo de la Direccion de Planeacién Estratégica y Sistemas de Informacién.

11.1 Establecimiento del contexto interno

Es el ambiente interno en el cual CISA busca alcanzar sus objetivos. Es importante que la administracion del
riesgo este alineada con la cultura, los procesos, la estructura y la estrategia de la organizacion. Para este
analisis se tuvieron en cuenta los factores internos como las debilidades y fortalezas mas relevantes (nUmero
de veces mencionada por el drea), el resultado es el siguiente:

A continuacidn, se presentan los factores de riesgo internos definidos actualmente en la Entidad:

Fact.ores g€ Clasificacion Componente DOFA - CISA
Riesgo

Fraude interno: Pérdida debido a
actos de fraude, actuaciones
irregulares, comisién de hechos
delictivos abusos de confianza,
apropiacién indebida, incumplimiento
de regulaciones legales o internas de la
entidad en las cuales estd involucrado
por lo menos 1 participante interno de
la organizacién, son realizadas de
Talento forma intencional y/o con animo de
Humano lucro para si mismo o para terceros
Relaciones laborales: Pérdidas que
surgen de acciones contrarias a las
leyes o acuerdos de empleo, salud o
seguridad, del pago de demandas por
dafios personales o de discriminacidn

Existe cierto riesgo de que la Entidad sufra
pérdidas causadas por corrupcion.

Existe cierto riesgo de que la entidad sufra
pérdidas causadas porque no haya
retroalimentacién por parte de las instancias
superiores, desconocimiento del inventario

Usuarios, productos y practicas:
Fallas negligentes o involuntarias de
las obligaciones frente a los usuarios y

13
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Factores de e
: Clasificacion Componente DOFA - CISA
Riesgo

gue impiden satisfacer una obligacion | de activos, bajo reconocimiento, no haya
profesional frente a éstos. formacion constante, no exista

entendimiento de que es CISA.

Sin embargo, las buenas practicas son
compartidas con los colaboradores; los
indicadores permiten tomar decisiones,
existe experticia comercial y necesidad de
ampliacion de canales de atencion.

Existe cierto riesgo de que la Entidad sufra
pérdidas causadas por sistemas de
informacidon no dindmicos, no amigables y
gue limitan las tareas.

Fallas tecnoldgicas: Errores en
Tecnologia: hardware, software,
telecomunicaciones y/o interrupcion
de servicios basicos.

Existe cierto riesgo de que la Entidad sufra
pérdidas causadas por:

e El cambio en los procesos que pueda
generar errores en el cumplimiento
de los procedimientos.

e Que no existen backup en todos los

Ejecucion y administracion de cargos.
procesos: Pérdidas derivadas de e Que cuando se realicen andlisis de las
errores  en la  ejecucién vy fuentes no sean Optimas, o
Procesos administracién de procesos. confiables.
e Desconocimiento de los procesos de
CISA.
e Reprocesos o cadenas de valor
ineficientes.

e |noportuno e incorrecto suministro
de informacién por parte de otras
areas que no permitan los procesos
mas agiles.

e Tramites internos ineficientes.

Como base en esta informacidn se definen y priorizan las oportunidades de mejora, fortalezas de la entidad
frente a su contexto interno; a su vez, se enfocan los esfuerzos en las debilidades con acciones que permitan
la mitigacion a la exposicién de potenciales riesgos.

14
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11.2 Establecimiento del contexto externo

Es el ambiente externo en el cual CISA busca alcanzar sus objetivos. Entenderlo es importante para garantizar
gue los objetivos y las precauciones de las partes interesadas externas se tomen en consideracion en el
momento de tomar decisiones.

Para el analisis de contexto externo, se tuvieron en cuenta los factores externos como las oportunidades y
amenazas mas relevantes (nimero de veces mencionada por el area). El resultado es el siguiente:

Factores de Clasificacion Componente DOFA — CISA

Riesgo

Dafios a activos fijos/ eventos
externos: Pérdida por dafios o
extravios de los activos fijos por
desastres naturales u otros
riesgos/eventos externos como
atentados, vandalismo, orden publico.
Fraude externo: Pérdida derivada de
actos de fraude por personas ajenas a
la organizacién (no participa personal
de la entidad).

Eventos Existe cierto riesgo de que la Entidad sufra
externos Otros eventos externos: Pérdida | pérdidas causadas por politicas externas,
derivada de otros eventos externos | baja visualizacion, posicionamiento, tarifas y
diferentes a los relacionados con | precios ofrecidos no atractivos frente al
fraude externo o infraestructura. mercado.

Infraestructura

Este listado de amenazas y oportunidades del entorno son consideradas parte de la identificacion de riesgos
y en el establecimiento de los objetivos que permitan potencializar esas oportunidades.

12.ESTRUCTURA PARA LA ADMINISTRACION DE RIESGOS

A continuacién, se despliega la metodologia utilizada por CISA para dar cumplimiento a la Politica de
Administracion de Riesgos, la cual, se desarrolla a través de etapas de la gestion del riesgo; en la descripcidon
se explicardn los aspectos conceptuales y operativos que se deben tener en cuenta.

Las etapas de identificacion, analisis, valoracién y tratamiento se realizaran utilizando como herramienta el
anexo “Ficha Técnica Identificacion de Riesgos (Mapa de Riesgos)” y la etapa de monitoreo / revisiéon se
realizara a través del Aplicativo de Seguimiento a la Estrategia (ASE), descrito en el anexo “Instructivo para
el monitoreo de riesgos en el aplicativo de seguimiento a la estrategia — ASE”.
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Es el lider del proceso quien debera identificar y describir el riesgo, cuyo ejercicio debe ser participativo, que
por lo general se lleva a cabo entre el lider del proceso y su equipo colaborador con el apoyo de la Direccidn
de Planeacion Estratégica y Sistemas de Informacion, con el fin de realizar un anadlisis de las actividades
estratégicas ejecutadas por el proceso e identificar los posibles riesgos asociados. El riesgo estd directamente
relacionado con los atributos de calidad previamente definidos en los productos, los cuales son generados
en los procesos. Dado lo anterior, es fundamental identificar el riesgo de la manera adecuada, para con ello
garantizar un entendimiento de todos los actores involucrados y un alcance claro del mismo.

En este orden de ideas, para identificar un riesgo, es necesario realizar los siguientes pasos:

Paso

Revision del objetivo y
alcance del proceso

Descripcidn

-Revisar el alcance: déonde inicia y finaliza la gestion
del proceso y qué actividades contempla, dentro
de la descripcién del objetivo.

-Determinar cuales son las salidas que generan
valor sobre el proceso, durante la ejecucion.
-ldentificar cuales son las actividades del proceso
que tienen indicios de que puedan ocurrir eventos
de riesgo y deban mantenerse bajo control, para
asegurar el cumplimiento del objetivo del proceso.

Fuente de
Informacion

Caracterizacion del
proceso

Determinar los

y/o servicios
identificados

requisitos que deben
2 | cumplir los productos

Identificar cudles son los atributos o caracteristicas
legales que deben tener cada uno de los productos
y/o servicios estratégicos generados por el proceso.

Normatividad
interna  y legal
aplicable, etc.

del proceso

Revisar antecedentes

Revisar experiencias pasadas, riesgos
materializados, problemas generados en la Entidad
o en el proceso, informes y conceptos de expertos,
informes de la Auditoria Interna y entes de control
e informacidon de riesgos materializados en otras
Entidade, que puedan interferir en el cumplimiento
del objetivo.

Informes de
gestion y de
auditoria
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12.1.1 Describir el riesgo

La descripcion del riesgo se debera realizar con la siguiente estructura:

{COMO?
CAUSA
INMEDIATA

¢POR QUE?

I ¢QUE?
Posibilidad de IMPACTO

v

Lo que puede ocurrir
Desglosando la estructura, se tiene:

e Posibilidad seguido del impacto.

e Impacto: Es el efecto que pueda ocasionar a la organizacidn la materializacién del riesgo.

e Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo,
las mismas no constituyen la causa principal o base para que se presente el riesgo.

e Causa raiz: es la causa principal o bdasica; corresponden a las razones por las cuales se puede
presentar el riesgo. Son la base para la definicidn de controles en la etapa de valoracidn del riesgo.
Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o sub-causas
que pueden ser analizadas.

n u

Al momento de describir el riesgo, es importante no iniciar con palabras negativas como: “No...”, “Que no...”,
o con palabras que denoten un factor de riesgo (causas) o la ausencia de un control tales como: “ausencia

” u ” u

de”, “falta de”, “poco(a)”, “escaso(a)”, “insuficiente”, “deficiente”, “debilidades en...”.
12.1.2 Identificacion de riesgos de corrupcion

Aspectos para tener en cuenta en la identificacién de los riesgos de corrupcion:

Con el fin de facilitar la identificacién y correcta clasificacidn, se sugiere tener en cuenta las siguientes
preguntas orientadoras:

e (Se presenta una accién u omisién?

e (Se hace uso del poder de manera indebida?
e (Seidentifica desviacidn de la gestidn publica?
e ¢Implica un beneficio particular?

Si la respuesta es afirmativa para todas las preguntas anteriores, se clasifica como Riesgo de Corrupcion.

P Sub-causas 1

CAUSA RAIZ Sub-causas 1
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A continuacion, se presenta una variable respecto de la identificacion de las causas para los riesgos de
corrupcion, frente a los riesgos operativos:

e Riesgos operativos: Preguntarse é¢por qué? se puede presentar la situacién descrita en el riesgo.
e Riesgos de corrupcion: Centrarse en la identificacién del ¢como? puede suceder el acto de
corrupcion.

De este modo, se atacaran las posibilidades reales que se materialice un hecho de este tipo.
12.1.3 Clasificar el riesgo

Durante esta etapa se realiza la clasificacidén del riesgo segun sus caracteristicas, de este modo, en CISA, se
clasifica los riesgos en:

Clases de riesgo Definicion

Esta relacionado con el cumplimiento de los objetivos estratégicos, la definicién de
politicas, disefio y conceptualizacion de la entidad por parte de la Alta Direccién. En
resumen, son aquellos riesgos que se asociardn directamente con la Estrategia de
CISA.

Posibilidad de que una entidad incurra en pérdidas originadas por fuentes como
Operativo errores humanos, fallas tecnoldgicas o procesos, infraestructura, o por factores
externos.

Posibilidad de que, por accidn u omisidn, se use el poder para desviar la gestion de lo
Corrupcion publico hacia un beneficio privado.

Estratégico

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
Seguridad Digital | causar una pérdida o dafio en un activo de informacidn. Suele considerarse como una
combinacién de la probabilidad de un evento y sus efectos *.

Posibilidad de interrupcién que pueda afectar la continuidad de las operaciones
criticas de CISA, a través de la indisponibilidad de instalaciones, tecnologia, personal,
informacién y proveedores.

Continuidad del
Negocio

12.1.4 Describir la posible materializacidn del riesgo

Se hace necesario, que el lider del proceso y su equipo establezcan con claridad las posibles situaciones de
cuando se entendera materializado el riesgo, evento(s) que interrumpen el cumplimiento del objetivo del
proceso. Para ello se hard necesario que se realice una descripcion detallada de (los) evento(s) que
posiblemente pudiesen pasar, pero solo se registraran los que tengan como consecuencias pérdidas
cuantificables y calificables.

41SO/IEC 27000
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Ademas, siempre que sea materializada una causa que como consecuencia tenga pérdidas cuantificables y
calificables, debera ser causal de materializacion.

Los riesgos de corrupcién deberan registrarse asi: “Materializacién objetiva: Una vez emitido el resultado
final de la investigacion en contra del colaborador o exfuncionario respectivo por parte de la instancia
correspondiente (contraloria, procuraduria, fiscalia, colaboradores internos competentes de realizar la
investigacion etc.) que determine la existencia de un acto de corrupcién dentro de CISA relacionado con el
riesgo presente, se podra establecer la materializacion”.

En adelante se entendera como la materializacién objetiva del riesgo.

12.1.5 Identificar los factores del riesgo y clasificacion del riesgo

Son el resultado del andlisis del contexto institucional, los cuales serviran de referencia para determinar las
posibles causas generadoras de riesgo. Por esta razon, cada una de estas debera estar asociada a un factor

de riesgo, segun corresponda.

A continuacidn, se muestra la tabla que referencia los factores para usar:

Tipo de factor de
riesgo

Interno

Factores de
riesgo

Talento Humano

Clasificacion

Fraude interno

Relaciones laborales

Usuarios, productos vy
practicas

Tecnologia

Fallas tecnolégicas

Procesos

Ejecucidny
administracion de
proceso

Externo

Infraestructura

Dafios a activos fijos/
eventos externos

Eventos externos

Fraude externo

Otros eventos externos
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12.1.6 Identificar causas del riesgo

Las causas son todos aquellos factores internos y externos que solos o en combinacién con otros, pueden
producir la materializacidn de un riesgo®. Se debe garantizar la identificacidon y coherencia entre las causas y
el riesgo identificado, teniendo en cuenta que los controles estaran orientados a la eliminacién o mitigacién
de las causas asociadas al riesgo. “Una definicion inadecuada de las causas, conlleva a un tratamiento
incipiente y poco efectivo de los riesgos identificados debido a una definicién errada de los controles”®. Las
causas deben ser descritas de forma clara, separada y no en conjunto (nido de causas).

12.1.7 Identificar los efectos del riesgo

Son los efectos o situaciones resultantes de la materializacidn del riesgo que pudieran impactar en el proceso,
la Entidad, grupos de valor y demaés partes interesadas 7. Generalmente, son sobre bienes materiales o
inmateriales con incidencias importantes tales como: dafios fisicos, fallecimiento, sanciones, pérdidas
econdmicas, de informacidn, de bienes, de imagen, credibilidad y confianza, interrupcién del servicio o dafo
ambiental, entre otras que pudiesen ocasionarse. Estos efectos se deberdn agrupar y describir en términos
de pérdidas econdmicas y/o reputacionales.

12.2 ANALIZAR EL RIESGO

Esta etapa busca establecer para cada riesgo, la probabilidad de ocurrencia e impacto® de sus efectos,
calificandolos y evaluandolos con el fin de obtener informacién cuantitativa y cualitativa para establecer el
nivel de riesgo inherente.

La calificacidn del riesgo inherente se logra a través de la estimacidn de la probabilidad de su ocurrencia y el
impacto que puede ocasionar su materializacion.

12.2.1 Cdlculo de la probabilidad inherente
Puntualmente para la calificacién de la probabilidad, se deben tomar como base 2 escenarios:
12.2.1.1 Escenario 1: Riesgo totalmente nuevo

En el primer escenario la probabilidad inherente del riesgo serd para aquel que es totalmente nuevo, es decir,
qgue no se encontraba descrito dentro del Mapa de riesgos, ni el mismo, ni otro que lo fuese a remplazar. Se
calculard basados en la exposicidon que enfrenta el proceso respecto del riesgo que esté analizando, siendo
determinado por el nUmero de veces que se desarrolla la actividad expuesta al riesgo en el periodo de un
afio (los ultimos doce meses).

5 Guia para la administracion del riesgo y el disefio de controles en entidades publicas

6 Guia metodoldgica para la administracion del riesgo IDPAC

7 Guia para la administracion del riesgo y el disefio de controles en Entidades publicas

8 Se han establecido dos aspectos para tener en cuenta en el andlisis de los riesgos identificados: probabilidad e impacto, la primera se entiende como la posibilidad de ocurrencia del

riesgo y puede ser medida a partir de la frecuencia y la segunda se entiende la consecuencia que puede ocasionar a la Entidad en caso de materializacién del riesgo.
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La seleccién para este escenario se basara en la siguiente tabla:

12.2.1.1.1 Tabla de clasificacion de la probabilidad: Escenario 1 riesgo operativos y de corrupcion

Nivel de

Frecuencia de la Actividad — Probabilidad . ..
Exposicion

La actividad conlleva a que el riesgo se ejecute mas de 5000 veces por afio y
Muy Alta al menos una vez en los Gltimos 4 meses se ha presentado la 5-100%
materializacion.

La actividad conlleva a que el riesgo se ejecute minimo 500 veces al afio y
Alta maximo 5000 veces por afio y al menos una vez en los Gltimos 8 meses se 4 -80%
ha presentado la materializacion.

La actividad conlleva a que el riesgo se ejecute 24 a 499 veces por afo y al

Media s o 3 -60%
menos una vez en los Ultimos 12 meses se ha presentado la materializacion.
. La actividad conlleva a que el riesgo se ejecute de 3 a 23 veces por afio y al o
Baja e e 2-40%
menos una vez en los Ultimos 16 meses se ha presentado la materializacion.
. La actividad conlleva a que el riesgo se ejecute como maximos 2 veces por
Muy Baja g ¢ ! s 1-20%

afio y nunca se ha presentado la materializacion en los Gltimos 24 meses

12.2.1.2 Escenario 2: Riesgo previamente identificado

En el segundo escenario, se enfrenta a un riesgo que ya se encuentra previamente identificado dentro del
Mapa de riesgos institucional, por lo tanto, ha surtido cada una de las etapas de la administracién de riesgos
descritas en este documento y en consecuencia se tienen datos histdricos frente a la efectividad en la
administracion, asi como el nUmero de materializaciones.

En este sentido, cuando se trata de este tipo de riesgos, el calculo de la probabilidad inherente o residual se
desarrollarad basados en el nimero de materializaciones que ha tenido el riesgo en un periodo de tiempo.

La seleccidn para ese escenario se basara en la siguiente tabla:

12.2.1.2.1 Tabla de clasificacion de la probabilidad: Escenario 2 riesgo operativo, corrupcion, y seguridad
digital

Frecuencia de la Actividad - Probabilidad N|ve! de
Exposicion
Muy Alta Se ha materializado al menos una vez en los ultimos 4 meses. 5-100%
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Alta Se ha materializado al menos una vez en los dltimos 8 meses. 4 -80%
Media Se ha materializado al menos una vez en los Gltimos 12 meses. 3-60%

: Se ha materializado al menos una vez en los Ultimos 16 meses. se o
Baja e 2-40%
ha presentado la materializacion.

Muy Baja No se ha materializado en los Ultimos 24 meses 1-20%

12.2.1.2.2 Tabla de clasificacion de la probabilidad: Sin Escenario riesgo de continuidad del negocio

. . . - Nivel de
Frecuencia de la Actividad - Probabilidad Y,
Exposicion
Se ha materializado en las Entidades/Organizaciones en el ultimo
Muy Alta c 1tz idades/Organizaci a 5 - 100%
afo.
Se ha materializado en las Entidades/Organizaciones en los ultimos
Alta eham /Org 4-80%
cinco afios.
Media Sg ha [naterializado en las Entidades/Organizaciones en los Gltimos 3 - 60%
diez afos.
Baja S-e ha materNiaIizado en las Entidades/Organizaciones en los ultimos 2 —40%
cincuenta afios.
. Se ha materializado en las Entidades/Organizaciones en los ultimos
Muy Baja ializ i /Organizaci ulti 1-20%

cien afos.

Respecto de los riesgos de continuidad del negocio no seran evaluados bajo ninguno de los dos escenarios
anteriores debido a que la continuidad del negocio no es una actividad que tenga periodicidad de ejecucién
como los procesos, asi como tampoco histérico de eventos materializados (incidentes, si).Por lo tanto, el
calculo de la probabilidad se definié con la anterior tabla.

12.2.2 Clasificacion del impacto inherente

Para la clasificacion del impacto se consideran dos clases fundamentales que recogen en gran medida los
impactos de tipo cumplimiento, tecnoldgicos, litigioso, etc. El primero es el econdmico, el cual, afecta la
disponibilidad de recursos econdémicos de CISA (multa, sancidn o afectacion del presupuesto) para el
cumplimiento de su misidn y sus objetivos institucionales. El segundo es el reputacional, el cual, afecta la
credibilidad, confianza y percepcidn de los usuarios sobre CISA.

Para identificar el impacto y asignarlo al riesgo, se debe primero ubicar en la siguiente tabla los efectos en la
columna correspondiente al tipo de impacto y seleccionar el nivel que le genere la mayor representacion,
especulando siempre en el peor escenario, en caso de que el riesgo se llegase a materializar siendo el criterio
suficiente para la seleccién.
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12.2.2.1 Tabla de clasificacion del impacto riesgo operativo, corrupcion, continuidad del negocio y
seguridad digital

Econdémica Reputacional
Afectacién menor . . . o
1-20% Leve 2 60 SMLMV El riesgo afecta la imagen de algun area de la organizacién.

El riesgo afecta la imagen de la entidad internamente, de

Entre 61y 150
2-40% Menor s conocimiento general nivel interno, de junta directiva y
SMLMV .
accionistas y/o de proveedores.
Entre 151 y 300 El riesgo afecta la imagen de la entidad con algunos
- 0,
el Moderado SMLMV usuarios de relevancia frente al logro de los objetivos.
Entre 301 y 500 El rlesgo_ afecta la |mfagen dg la entidad con ef‘e?to '
4 -80% Mayor SMLMV reputacional sostenido a nivel de sector administrativo,
nivel departamental o municipal.
L g Mayor a 501 El riesgo afecta la imagen de la entidad a nivel nacional, con
5 -100% Catastroéfico v 2 . S . ,
SMLMV efecto reputacional sostenido a nivel pais

Por otra parte, con respecto a los riesgos de corrupcion, la evaluacién del impacto del riesgo se realiza con
base en las siguientes preguntas y el nimero de respuestas positivas:

N° Pregunta: Si el riesgo de corrupcion se materializa podria...
¢Afectar al grupo de funcionarios del Proceso?

1

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?
3 éAfectar el cumplimiento de la misidn de la Entidad?

4 ¢Afectar el cumplimiento de la misién del sector al que pertenece
la Entidad?

5 éGenerar pérdida de confianza de la Entidad, afectando su
reputacién?

6 éGenerar pérdida de recursos econdémicos?

7 ¢Afectar la Generacidn de los productos a la prestacién de
servicios?

8 ¢éDar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien o servicios o los recursos publicos?

9 éGenerar pérdida de informacidn de la Entidad?

10 | ¢Generar tratamiento de érganos de control, de la fiscalia u otro
ente?

11 | ¢Dar lugar a procesos sancionatorios?
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N° Pregunta: Si el riesgo de corrupcion se materializa podria...
12 | iDar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | (Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | ¢Afectar la imagen regional?

18 | ¢Afectar la imagen nacional?

19 | ¢Genera dafio ambiental?

12.2.2.2 Tabla de clasificacion del impacto riesgo de corrupcion
Rangos de respuesta Severidad
Moderado Entre 1y 5 preguntas afirmativas 3 -60%
Mayor Entre 6 y 11 preguntas afirmativas 4 -80%
Catastrofico Entre 12 y 19 preguntas afirmativas 5-100%

12.2.3 Medir el riesgo inherente

Determinar el resultado de la calificacion segun los criterios definidos anteriormente, los cuales establecen
un grado de exposicion al riesgo. De esta forma se define el riesgo inherente. Para esto, se debe cruzar el
resultado obtenido en la probabilidad e impacto y ubicarlo en la zona correspondiente, obteniendo asi el
nivel de riesgo.

Es importante destacar, que se utilizard un solo mapa de calor para determinar la calificacion de los
diferentes tipos de riesgos, buscando la simplificacion de la metodologia, pero sin perder en ningln
momento lo estricto de la evaluacion en cada caso. Para los riesgos de corrupcion en el analisis de impacto
se realizaran teniendo en cuenta los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos
siempre serdn significativos; en este orden de ideas, no aplican los niveles de impacto “insignificante” y

“menor”.
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MAPA DE CALOR?

- Insignificante Menor Moderado Mayor Catastrofico

Muy Alta A A E E E
Alta M A A E E
Media B M A E E
Baja B B M A E
Muy Baja B B M A E

12.3 VALORAR EL RIESGO

En esta etapa se realiza la identificacién, descripcion y calificacién de los controles relacionados con el riesgo
previamente analizado, los cuales deben estar directamente relacionados con las causas y efectos
identificadas, para de este modo modificarlo, obteniendo como resultado el riesgo residual.

12.3.1 Identificar controles

Los controles son las acciones orientadas a modificar el riesgo®® y que permiten determinar su tratamiento
por parte de la entidad. La administracidn del riesgo contribuird a la gestion de CISA en la medida en que los
controles se identifiquen, documenten, apliquen y sean efectivos para reducir o mitigar los riesgos. Es de
este modo, previo a la determinacion de la probabilidad e impacto del riesgo residual, que se deben listar los
controles existentes para administrar el riesgo identificado; este ejercicio permite conocer los mecanismos
con los que se cuenta para controlar el riesgo. La identificacion de los controles se debe realizar con
entrevistas al lider del proceso y a su equipo de trabajo en su quehacer, y seran los responsables de
implementarlos y monitorearlos. El listado de los controles se origina de los diferentes documentos con los
que cuenta el proceso, pero cuando se identifiquen controles que no estén debidamente documentados, se
listardn de igual manera para realizar su reformulacion, evaluacién y formalizacidon ver numeral “Disefio de
los Controles”.

9 Adaptado de la Guia para la administracion del riesgo y el disefio de controles en Entidades publicas

10 Guia para la administracion del riesgo y el disefio de controles en entidades publicas
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13.3.1.1 Tipos de controles

Los controles se pueden clasificar en tres tipos:

— Tipo Descripcién Orientacidén
Accionado en la entrada del
proceso y antes de que se realice la .
L L . Va a las causas del riesgo.
. actividad originadora del riesgo. Se .
o Preventivo -2 Atacan la probabilidad de
busca establecer las condiciones . .
. ocurrencia del riesgo
que aseguren el resultado final
_ esperado.
o
—
= [
c
o
U . .
Accionado en la salida del proceso .
. . i | Atacan el impacto frente a la
o Correctivo y después de que se materializa el T -
. materializacion del riesgo
riesgo.
. . L. Detecta que algo ocurre
Accionado durante la ejecucidn del q & Y
. . devuelve el proceso a los
. proceso, interrelacionales . Estos .
o Detectivo controles detectan el riesgo. pero ontroles preventivos.
g0, P Atacan la probabilidad de
generan reprocesos. . .
ocurrencia del riesgo

12.3.2 Disefo de los Controles para los riesgos operativos, corrupcién y continuidad del negocio

La evaluacién de los controles consta de dos fases disefio y ejecucién: la primera busca que los controles,
sean los suficientemente claros y especificos en cuanto a cémo se deberian realizar y, la segunda, tiene como
objetivo evaluar que se ejecuten de forma estandarizada los controles por los responsables establecidos en
el disefio. Ambas fases deberdn estar relacionadas, considerando que de nada sirve un control bien disefiado
gue no se ejecuta, o un control que se ejecuta pero que no cumple con los parametros de disefio, lo que
conlleva a que puede aplicarse de maneras diferentes, lo que, sin lugar a duda, resultara en la ejecucion
inadecuada del mismo.

Dado lo anterior, es importante que para la administracién de riesgos se efectué de forma adecuada la
aplicacion de controles, los cuales, contribuiran a la gestion de riesgos en CISA, a medida que se identifiquen,
documenten, apliquen y sean efectivos.

Es importante, que los lideres de los procesos junto con la Jefatura de Procesos y Productividad definan
adecuadamente la division de las responsabilidades para que las actividades de control se encuentren
segregadas en diferentes colaboradores, reduciendo asi el riesgo de acciones fraudulentas o de corrupcion;
ademas, de garantizar la adecuada aplicacion de las actividades de control y notificar la actualizacidon de
procesos, procedimientos, politicas de operacidn, instructivos, manuales u otras herramientas a la Direccidn
de Planeacion Estratégica y Sistemas de Informacidn, a fin de evaluar la afectacién frente a la gestién del
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riesgo. En caso de evidenciar incumplimiento frente a esta regla, la Direccion de Planeacién Estratégica y
Sistemas de Informacién debera documentar las situaciones donde no sea posible segregarlas (ejemplo: falta
de personal, presupuesto, etc.), y solicitara definir actividades de control alternativas al lider del proceso
para cubrir los riesgos previamente identificados.

12.3.2.1 Evaluar los controles individualmente

Se realiza la evaluacion individual de cada uno de los controles con la siguiente tabla y la suma de los puntajes

obtenidos sera el resultado de la evaluacion grupal:

Atributos
diseiio —
eficiencia

Caracteristica

Tipo

Preventivo

Descripcion

Ataca las causas del riesgo, aseguran
el resultado final esperado.

25%

Peso

Detectivo

Detecta que algo ocurre y devuelve
el proceso a los controles
preventivos.

15%

Correctivo

Dado que permiten reducir el
impacto de la materializacion del
riesgo, tienen un costo en su
implementacion.

10%

Atributos
de disefno

Diseiio

Responsable

Identificar el cargo del empleado que
ejecuta el control.

15%

Acciény
complemento

Determinar mediante verbos que
indican una accion como parte del
control, ademas de describir el
complemento del control.

15%

Atributos
ejecucion

Documentacion

Documentado

Controles que estan documentados
en cualquier documento propio de
CISA.

10%

Sin documentar

Identifica a los controles que, pese a
que se ejecutan en el proceso, no se
encuentran documentados en
ningln documento de CISA.

5%

Frecuencia

Continua

El control se aplica siempre que se
realiza la actividad que conlleva el
riesgo.

15%

Aleatoria

El control se aplica aleatoriamente a
la actividad que conlleva el riesgo.

5%

Evidencia

Con registro

El control deja un registro que
permite evidencia de la ejecucién del
control.

20%

Los factores anteriormente evaluados permitiran determinar la fortaleza del control en cada una de las fases.
Es posible que cada control mitigue una o mds causas de acuerdo con su naturaleza.
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Ademas, para mitigar los riesgos identificados en un proceso se podran documentar y relacionar controles
ejecutados por otros procesos, en razén a que un control puede mitigar una o0 mas causas y uno o mas
riesgos de cualquier proceso de CISA, aunque éste no sea ejecutado por la misma area funcional, siendo asi
también validod.

Se debe tener en cuenta que, si los controles los ejecuta el personal de un proveedor, para que el control sea
valido en la evaluacidn grupal debera estar incluido explicitamente en las clausulas del contrato de éste. Es
necesario que sea enviado a la Direccién de Planeacién Estratégica y Sistemas de Informacion el Mapa de
riesgos del proveedor correspondiente con el riesgo y control para evaluar.

12.3.2.2 Evaluar los controles grupalmente

Se calcula con base en el promedio de puntos obtenidos para cada uno de los controles analizados en la
evaluacion individual anterior; adicionalmente, es fundamental considerar la cobertura de las causas a través
de los controles como un factor que pondera la calificacién global. La totalidad de los controles deben mitigar
la totalidad de las causas, de no ser asi, se debe disminuir porcentualmente la calificacion de acuerdo con la
cantidad de causas identificadas.

Ejemplo: si un riesgo tiene cinco (5) causas identificadas y se aplican cuatro (4) controles que solo mitigan a
tres (3) de las causas, se tendria el siguiente resultado:

# Control | Calificacion Causa Atacada por | % de cobertura de Calificacidon Grupal de
Control el control las causas los controles
Individual

Control 1 80 Causa 1l 60% (3  causas | ((80+70+100+95) /4)

Control 2 70 Causa 2 atacadas /5 causas | ¥60% =51.75%

Control 3 100 Causa 1l identificadas)

Control 4 95 Causa 3

Dado lo anterior se contempla, que para cada causa debera existir un control; ademas, un control podra ser
tan eficiente que puede mitigar varias causas.

12.3.2.3 Medir el riesgo residual

Se entiende por riesgo residual el desplazamiento del riesgo inherente en su probabilidad o su impacto,
resultante de calificar los controles para su administracion.

Dado lo anterior se procede de la siguiente manera, partiendo del resultado de la determinacion del riesgo
inherente (Numeral “Clasificacion del impacto inherente”), y la calificacién grupal de los controles (Numeral
“Evaluar los controles grupalmente”), lo cual permitirda modificar la calificacién en el mapa de riesgo
inherente, asi:
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Calificacion Grupal de Movimiento Permitidos en el
Controles Mapa de Calor
0% — 85% 0
86% - 99% 1
100% 2

De esta manera, el mapa de riesgo inherente disminuye su posicion de la siguiente forma, obteniendo el nivel

de riesgo, asi:
- Insignificante Menor Moderado Mayor Catastrofico

Muy Alta A Controles correctivos

SOAIIR}RP

O

[=}

2

S

0]

Alta M 2

3

3

2

2

a

Media B =
Baja B
Muy Baja B

Es importante resaltar, que la medicidn del riesgo residual se deba realizar de nuevo cuando haya un
monitoreo de controles, como consecuencia que la recalificacidn varié la calificacidon grupal anteriormente
establecida, asi como también cuando haya materializaciones sobre el riesgo.

12.4 TRATAMIENTO (Manejo) DEL RIESGO

Se enfoca en el tratamiento que se debe dar al riesgo en caso de identificar falta de controles en procesos,
debilidades en los controles o materializaciones de los riesgos.

Cuando se ha determinado el riesgo residual, el siguiente paso es ubicar el resultado para asociar la opcion
de manejo en la tabla siguiente, mediante la cual el lider del proceso le dara tratamiento:

Zona de Riesgo Opcién de Manejo
B Riesgo Bajo Asumir el riesgo
M Riesgo Moderado Asumir el riesgo*
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Reducir el riesgo
A Riesgo Alto Evitar el riesgo
Compartir o transferir el riesgo

Reducir el riesgo
E Riesgo Extremo Evitar el riesgo
Compartir o transferir el riesgo

Las estrategias de tratamiento sobre el riesgo pueden incluir una o varias de las siguientes opciones:

e Asumir el riesgo: Mantener los controles existentes y realizar seguimiento peridédico. En ningln caso,
asumir el riesgo representard que no se ejecuten controles a los riesgos identificados. Siempre se
asumird el riesgo aplicando continuamente los controles previamente relacionados.

*Para los riesgos de corrupcién en las zonas de “moderado con imposible”, “moderado con posible”,
debera tomar las acciones de reducir el riesgo.

e Reducir el riesgo: Tomar medidas encaminadas a disminuir ya sea la probabilidad (medidas de
prevencion) o el impacto (medidas de correccion).
Ejemplo: optimizacidn de procesos, definicidn de nuevos controles, entre otros.

e Evitar el riesgo: Tomar las medidas encaminadas a eliminar el proceso o procedimiento que generan
la existencia del riesgo y con ello la materializacidn del riesgo; para lo cual es necesario, al interior
de los procesos generar cambios sustanciales por mejoramiento, redisefio o eliminacidn.

Ejemplo: cambios a la infraestructura, cambios en software, etc.

e Compartir o transferir el riesgo: Reduce su efecto mediante el traspaso de las pérdidas a otras
organizaciones, permiten distribuir una porciéon del riesgo con otra Entidad.
Ejemplo: seguros, sitios alternos, contratos que aseguren la gestion del riesgo compartido, etc.

En caso que la opcidn elegida sea asumir el riesgo, se debera monitorear segun las instrucciones del numeral
siguiente; pero si la opcion es diferente a esta se debera formular las acciones orientadas a la creacion y/o
fortalecimiento de los controles cuando asi se requiera, segun el anexo “Plan de Tratamiento al Riesgo” el
cual contiene los campos: descripcion del plan de accidn, responsable, fecha de implementacién y fecha de
seguimiento, para cumplir las acciones correspondientes.

En caso de que la opcidon elegida sea: compartir o transferir total o parcialmente un riesgo y/o trasferir
controles, el lider del proceso debera asegurarse de que el tercero seleccionado realice gestidn sobre la
administracién del riesgo, ademds, de solicitar el mapa de riesgos y remitir a la Direccién de Planeacion
Estratégica y Sistemas de Informacion para su andlisis correspondiente. Esta actividad debera tener una
periodicidad especifica en el contrato y el tercero deberd comprometerse a cumplir los planes que CISA
establezca pertinentes para cerrar la brecha existente frente al apetito de riesgo previamente definido,
quedando explicitamente en el contrato las responsabilidades que tiene cada una de las partes.
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12,5 MONITOREARY REVISAR

En esta fase se debe verificar el continuo estado de los riesgos operativos y de corrupcién con el fin de
identificar cambios a nivel de desempefio requerido o esperado de cada una de las etapas de administracion,
asi como el nivel de cumplimiento y efectividad de los controles con una periodicidad de ejecucién
cuatrimestral (dia 25 del mes de abril, agosto y diciembre). Es por lo anterior que, se deben responder las
siguientes preguntas, orientadas en acciones a desarrollar posteriormente:

N° Pregunta Respuesta

1 ¢El proceso ha operado sin cambios significativos durante los ultimos 4 S1/No
meses?

2 ¢El riesgo sigue siendo vigente de acuerdo con la operacién del proceso? SI/No

3 ¢Los elementos constitutivos del riesgo contindan vigentes pese a la SI/No/N. A
presentacion de informes internos y externos relacionados con el tema? )
¢La aplicaciéon de los controles ha resultado ser efectiva, es decir, el riesgo

4 o SI/No
no se ha materializado?
¢El proceso cuenta con los soportes de la aplicacién de los controles? SI/No
¢Las acciones de tratamiento se han desarrollado oportunamente? SI/No/N. A

Si al momento de responder las preguntas anteriores en el aplicativo ASE, una respuesta es negativa, es
necesario actualizar los elementos del riesgo en la etapa respectiva describiendo exactamente lo sucedido.
Para esto es necesario informar a la Direccidon de Planeacién Estratégica y Sistemas de Informacién para
realizar lo correspondiente.

El resultado de estas preguntas sera enviado cuatrimestralmente bajo un informe a los miembros del Comité
Institucional de Gestion y Desempefio, al igual que el seguimiento sobre las acciones definidas para resolver
materializaciones de los riesgos (planes de tratamiento del riesgo).

12.5.1 Materializacion del Riesgo

Las causales de materializacidn de riesgos operativos y continuidad del negocio:

La materializacion del riesgo es uno de los temas de mayor impacto frente a la administracién del riesgo,
dado que se hace referencia a la afectacion comprobada que se presenta sobre los objetivos del proceso o
producto tras la ocurrencia de un evento.

La materializacion de un riesgo se debe reportar por alguno(s) de los siguientes motivos:

¢ No identificacidn del riesgo por parte del proceso y, por lo tanto, la no ejecucidn de controles para
mitigarlo.

e Ocurrencia de una o varias de las causas asociadas al riesgo, acompafiada de la falta de efectividad
del control destinado para prevenirla.
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e Falta de identificacién de una causa asociada al riesgo, y, por lo tanto, falta de identificacidon de su
respectivo control.

e Incumplimiento de la ejecuciéon de alguno de los controles establecidos en los procedimientos
descritos en el proceso.

e Causa externa previamente identificada sobre la cual CISA no pueda ejercer un control para
prevenirla.

e Incumplimiento de un indicador de proceso relacionado con el riesgo.

Para la accién de materializar un riesgo se debe tener en cuenta la descripcidén de la materializacion objetiva
descrita en la identificacion del riesgo; pero, si alguno de los motivos anteriormente relacionados llegase a
presentarse, esto debera ser causal inmediata para su materializacién.

Cada vez que se materialice un riesgo se deberd actualizar el mapa de calor en el aplicativo ASE cambiando
la probabilidad a la escala Muy Alta: “Se ha materializado al menos una vez en los Ultimos 4 meses” y dejando
igual la escala del impacto. Se debe tener en cuenta que a medida que los controles sean efectivos en el
tiempo, es decir el riesgo no se materialice, la probabilidad podrd disminuir paulatinamente en el riesgo
residual hasta lograr el nivel mas bajo. En este sentido, mientras la probabilidad no se ubique en el nivel 1
“Rara vez” y los controles demuestren ser efectivos, el lider del proceso podra solicitar a la Direccién de
Planeacién Estratégica y Sistemas de Informacidn la actualizacién de la calificacién del riesgo residual (aplica
para los riesgos calculados bajo la probabilidad nimero de materializaciones).

12.5.1.1 Procedimiento de la materializacion de riesgos operativos y continuidad del negocio

1. Identificacion de la posible materializacion de un riesgo
Existen dos fuentes por las cuales se podria identificar la posible materializacién del riesgo:

l. Por el lider del proceso o los integrantes de este, o;
. Por un tercero al proceso.

I. Procedimiento para la posible materializacion de los riesgos de lider del proceso o los integrantes de
este

2. Analisis de la posible materializacién de un riesgo

El lider de proceso, en conjunto con sus colaboradores, es el responsable de determinar y dictaminar
mediante un analisis exhaustivo la materializacion del riesgo; en caso de ser necesario, el lider del proceso
podra solicitar colaboracion de las diferentes areas institucionales a fin de garantizar la agilidad y calidad de
este proceso. La deteccién de la materializacidn del riesgo es una actividad que debe tener prioridad dentro
de la entidad; en caso de que el resultado sea negativo no tendra que reportarlo, pero en el caso de que el
resultado sea positivo debera ejecutar el paso siguiente.
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3. Determinacion y reporte de la materializacién

Producto del andlisis y tan pronto como se determine que el resultado es positivo, se debe realizar una
presentacién con la contestacidn de las siguientes preguntas, que incluya la determinacién de:

e (iQue causo la materializacidn del riesgo?

e iQué control no fue efectivo para evitar la materializacién del riesgo?

¢Qué impacto genera para el proceso o la institucidn la materializacion de ese riesgo?

¢Es posible que se haya presentado en otras ocasiones sin haberlo detectado?

¢Qué acciones se deben realizar para reestablecer el curso de accidn del proceso?

¢Qué actividades se deben desarrollar para fortalecer los controles?

¢Quiénes estan implicados en la materializacion del riesgo?

e (Se realizd el andlisis frente a la afectacién de pdlizas o reclamacidn de seguros que pudo causar la
materializacion del riesgo?

e (Se realizd el andlisis frente a la afectacion legal/acciones judiciales que pudo causar la
materializacion del riesgo?

e (la materializacidn del riesgo causé pérdidas econdmicas?

e (Cuanto fue el valor de las pérdidas econdmicas?

Cada una de estas preguntas, prepara al proceso para identificar oportunidades que le permitan fortalecer
su operacién y disminuir la probabilidad de ocurrencia de las causas. Es fundamental formular las acciones
correctivas que fortalezcan el proceso.

Respecto de lo anterior, se hace indispensable que la Alta Direccidn esté enterada de los sucesos acontecidos.
Es por esto, que el lider de proceso debera enviar a la Direccién de Planeacién Estratégica y Sistemas de
Informacién la presentacién consolidada, la evidencia del registro de la materializacién en ASE y el anexo
“Plan de Tratamiento al Riesgo” en un periodo no mayor a ocho (8) dias calendario posterior a su deteccién.

A su vez, la Direccion de Planeacién Estratégica y Sistemas de Informacion incluira la presentacién sobre la
materializacion del riesgo en el siguiente Comité Institucional de Gestion y Desempeno Ordinario. Sin
embargo, de ser necesario, el lider de proceso podra solicita al Director de Planeacidn Estratégica y Sistemas
de Informacién, como secretario del Comité, que convoque a un Comité extraordinario para analizar la
situacion de la materializacion.

Il. Procedimiento para la posible materializacidn de los riesgos por parte de un tercero
2. Anadlisis de la posible materializacion de un riesgo

Con el fin de garantizar que a nivel institucional se realice un informe permanente de los sucesos que puedan
conllevar a la materializacion de los riesgos, las personas externas al proceso como Auditoria Interna,
Auditoria Externa, Colaborador Interno u otro, una vez conozcan de algiin hecho que a su juicio pueda derivar
la posible materializacion y, por ende, poner en riesgo el cumplimiento de alguno de los objetivos, deberan
reportarlos a la Direccidn de Planeacion Estratégica y Sistemas de Informacion de forma clara y concreta.
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Una vez llegue este reporte por medio de correo electrénico, la Direccidn de Planeacién Estratégica y
Sistemas de Informacidn debera relacionar los posibles riesgos a materializar y reenviar el reporte al equipo
interdisciplinario encargado de adelantar el analisis correspondiente sobre los hechos informados, con el
objetivo de determinar la materializacion o no de los riesgo(s); el grupo interdisciplinario debera ejecutar
esta labor en el plazo que fije esta instancia dependiendo de las obligaciones de los involucrados.

El equipo interdisciplinario estara conformado por la jefatura de procesos y productividad, el Lider del
Proceso, el Director de Planeacién Estratégica y Sistemas de Informacién y la Analista de Riesgos; los cuales
se podrdn remplazar con los encargos asignados en caso de no encontrarse laborando.

3. Determinacion y reporte de la materializacion

En caso de que el andlisis realizado por el grupo interdisciplinario establezca la materializacién del riesgo
debe generar y enviar a la Direccidon de Planeacion Estratégica y Sistemas de Informacidn una presentacion
con las evidencias correspondientes y la respuesta a las siguientes preguntas:

e (iQué causo la materializacién del riesgo?

e (Qué control no fue efectivo para evitar la materializacién del riesgo?

e (iQué impacto genera para el proceso o la institucidn la materializacién de ese riesgo?

e (Es posible que se haya presentado en otras ocasiones sin haberlo detectado?

e (Quiénes estan implicados en la materializaciéon del riesgo?

e (Se realizd el andlisis frente a la afectacidn de pdlizas o reclamacidn de seguros que pudo causar la
materializacion del riesgo?

e (Se realizd el andlisis frente a la afectacion legal/acciones judiciales que pudo causar la
materializacion del riesgo?

e (la materializacidn del riesgo causo pérdidas econdmicas?

e (Cuanto fue el valor de las pérdidas econdmicas?

A su vez, la Direccién de Planeacidn Estratégica y Sistemas de Informacion remitira la presentacién al lider
del proceso correspondiente. El lider deberd registrar la materializacién del riesgo en ASE en un periodo no
mayor a ocho (8) dias calendario posterior a la solicitud realizada, ademas debera enviar a la Direccién de
Planeacién Estratégica y Sistemas de Informacion el registro de la materializacién en ASE, la presentacion, el
anexo “Plan de Tratamiento al Riesgo” y la respuesta a las siguientes preguntas:

e iQué acciones se deben realizar para reestablecer el curso de accion del proceso?

e (Qué actividades se deben desarrollar para fortalecer los controles?

e (Se realizd el andlisis frente a la afectacién legal/acciones judiciales que pudo causar la
materializacion del riesgo?

En caso de la no materializacidn del riesgo, el equipo interdisciplinario deberd enviar el reporte directamente
a la Direccién de Planeacion Estratégica y Sistemas de Informacién, para que sea registrado en la base de
eventos.
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12.5.1.2 Procedimiento para realizar la materializacién riesgos de corrupcion

1. Identificacion de posibles actos de corrupcion

El reporte lo deberd realizar el lider del proceso, los integrantes de éste, Auditoria Interna, Auditoria Externa,
Colaborador Interno o Ciudadania en General, o cualquier otro tercero que tenga conocimiento sobre
posibles actos de corrupcion llevados a cabo dentro de CISA. El reporte debera ser realizado por medio de
los canales dispuestos para tal fin, los cuales se describen en el Memorando Circular 046 “Politica para la
Prevencion de Corrupcion y Procedimiento para la Gestion de Reportes de Actos de Corrupcion” para que se
agote el respectivo procedimiento.

2. Analisis del impacto del posible acto de corrupcién

Cuando el Comité de Etica defina cuales sucesos acontecidos deban ser puestos en conocimiento por la
Direccién de Planeacidon Estratégica y Sistemas de Informacidon con el fin de analizar una posible
materializacion de un riesgo de corrupcion, la oficial de Transparencia los informara.

A su vez, esta Direccién analizard la informacidn y determinara en qué proceso y sobre qué riesgo actual se
puede presentar la afectacion.

3. Planear y realizar acciones

La Direccion de Planeacion Estratégica y Sistemas de Informacién debera realizar un andlisis de los
acontecimientos haciendo énfasis sobre las siguientes preguntas:

e iQué posibilitd la generacidn del posible hecho de corrupcion?

e iQué control es susceptible de mejora para prevenir la posibilidad de ocurrencia de las causas
relacionadas con el posible acto de corrupcién?

e (iQué acciones se deben adelantar para fortalecer los controles?

Se hace indispensable que la Alta Direccion esté enterada de los sucesos acontecidos. Por ello, la Direccidon
de Planeacién Estratégica y Sistemas de Informacion debera realizar una presentacidn sobre este analisis y
un plan de mejora sobre las causas identificadas al Presidente y Vicepresidente del proceso.

4, Materializacion del riesgo de corrupcion

Se entendera materializado el riesgo una vez los entes externos o funcionarios internos encargados
competentes de realizar la investigacidon determinen que existid un acto de corrupcién comprobado dentro
de CISA. Dicha decision debe ser informada a la Direccién de Planeacion Estratégica y Sistemas de
Informacién quien, a su vez, solicitara al lider del proceso una presentacion en el que se incluya la evidencia
del registro de la materializacion en ASE, el anexo “Plan de Tratamiento al Riesgo” y las respuestas de las
siguientes preguntas:

e (Qué causd la materializacién del riesgo?
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e iQué control no fue efectivo para evitar la materializacién del riesgo?

e (Qué impacto genera para el proceso o la institucidn la materializacién de ese riesgo?

e (Es posible que se haya presentado en otras ocasiones sin haberlo detectado?

e (iQué actividades se deben desarrollar para fortalecer los controles?

e (iQuiénes estan implicados en la materializacion del riesgo?

e (Se realizo el andlisis frente a la afectacidn de pdlizas o reclamacidn de seguros que pudo causar la
materializacion del riesgo?

e (Se realizdo el andlisis frente a la afectacidn legal/acciones judiciales que pudo causar la
materializacion del riesgo?

e (La materializacidn del riesgo causo pérdidas econdmicas?

e (Cuanto fue el valor de las pérdidas econdmicas?

La presentacidon descrita sobre la materializacion del riesgo debera ser enviada a la Direccidn de Planeacion
Estratégica y Sistemas de Informacion en un periodo no mayor a ocho (8) dias calendario posterior a la
comunicacion, la cual serd incluida en el siguiente Comité Institucional de Gestion y Desempefio; sin
embargo, el Director de Planeaciéon Estratégica y Sistemas de Informacién podrad convocar a un Comité
extraordinario para analizar la situacién de la materializacién de ser necesario.

12.5.2 Gestion de eventos

Un evento se puede considerar como los incidentes que generan pérdidas a CISA. Cada vez que se reporten
eventos comprobados de esta naturaleza por parte de cualquier fuente, la Direccién de Planeacion
Estratégica y Sistemas de Informacion verificara que el lider del proceso haya realizado el registro
correspondiente en ASE en caso de aplicar, para asi obtener la base de eventos actualizada y con ello realizar
el seguimiento respectivo, en aras de ejecutar lo establecido en la presente circular normativa.

12.5.3 Indicadores

Son una coleccién de datos histéricos por periodos de tiempo relacionados con el cumplimiento del objetivo
del proceso. De acuerdo con los indicadores actualmente existentes, el lider del proceso debera diligenciar
el registro de indicadores del SIG anexo “Formato Registro de Indicadores de Proceso” perteneciente al
manual 13 “Manual del SIG” pero, en caso de que el indicador no haya cumplido la meta, debera analizar y
contestar la siguiente pregunta: ¢el incumplimiento del indicador generd la materializacién de un riesgo del
proceso? En caso de responder si, debera ejecutar lo descrito en el item Materializacidon del riesgo del
presente documento, dado que esto puede indicar al lider del proceso alguna desviacion sobre el objetivo.

13. MAPA DE RIESGOS

Como producto de la aplicacion de la metodologia anterior se obtendran los mapas de riesgo consolidado de
la informacion generada a lo largo de las etapas de administracion de riesgos. Este mapa construye aquellos
riesgos que afectan de manera directa el cumplimiento de los objetivos o la misidn institucional. Los riesgos
institucionales, son producto del analisis de los riesgos por proceso y son denominados de este tipo cuando
cumplen alguna de las siguientes caracteristicas:
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v" Son clasificados como riesgos operativos.
v Son clasificados como riesgos de corrupcion.
v Son clasificados como riesgos de continuidad del negocio.

14. POSIBLES SANCIONES POR INCUMPLIMIENTO A LA POLITICA DISPUESTA PARA
LA ADMINISTRACION DEL RIESGO

Todos los colaboradores de CISA tienen la obligacién institucional de cumplir con la totalidad de los
lineamientos, directrices, obligaciones y procedimientos contenidos en la presente politica, sus partes y
anexos. Se entenderd que el no hacerlo, expone a CISA a riesgos legales, de reputacién, financieros,
operativos, entre otros. El incumplimiento a esta politica podrd dar lugar a procesos disciplinarios de orden
laboral sin perjuicio de las acciones disciplinarias a las que haya lugar de acuerdo con lo previsto en el Cédigo
disciplinario Unico/general o la que la remplace.
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15. PROCEDIMIENTO PARA LA GENERACION, ACTUALIZACION Y SEGUIMIENTO A LA
GESTION DE RIESGO

DIAGRAMA DE PROCESOS

PROCEDIMIENTO PARA LA GENERACION, ACTUALIZACION Y SEGUIMIENTO A LA GESTION DE RIESGOS

J4SA

CENTRAL DE INVERSIONES S.A.

Direccién de Planeacién Estratégicay
sistemas de Informacién

Lider de Proceso

Direccion de Planeacion Estratégicay
sistemas de Informacion

[ Comité Institucional de Gestion y
| Desempefio

INICIO

v 1
Generar Propuesta

de Politica de
Riesgos

Comitéﬁstit_uci; | de Coordinacion de
.|— — — _Contrglinterna__

| =]

Validar Politica de
Riesgos

s Aprueba Propue
de Politica de
Riesgos?

4
Si
Ajustar la Politica de
Riesgos
5
Divulgar Politica [¢—

[ ]

[
|
I
I
| Identificar los
I
I
I

Riesgos de los
Procesos

(2]

Revisar la Solicitud
sobre el Riesgo

¢la Solicitud esta

Ejecutar Plan de
I Capacitacion

]

I
I
I | AjustarPlande
I

Capacitacion

| Director(p) de Planeacion Edtratégica y Sistemas|
Inform,

- -

ZAprueba el Plan d&
Capacitacion?

|
|
| f
|
|

Revisar Plan de
Capacitacion

Analista dg Riesgos

6

Programar Plan de

Capacitacion

3 si

—/

L

Completa?

Corregir Solicitud
Inicial

Validar Solicitud
Revisada

¢Aprueba la
Solicitud?

— — — Nof
del proceso/ Equiipo de Trabajo

[ ]

Completar la
Solicitud

¢Aprueba las

FIN

Revisar Acciones de
Riesgos por parte del

ClGD

Si
¢Actividades de
Seguimiento?

No

Lider del proceso / Equipo de Trabajo

-

I Actualizaci6n . L
Realizar Inclusion o

Eliminacién del
| Riesgo

¢Esun Nuevo
Riesgo?

38



>

CENTRAL DE INVERSIONES S.A.

CIRCULAR NORMATIVA
107

Politica de administraciéon del riesgo en
Central de Inversiones S.A. - CISA

Fecha de vigencia

CN107

30/05/2023

PROCEDIMIENTO PARA LA GENERACION, ACTUALIZACION Y SEGUIMIENTO A LA GESTION DE RIESGOS ( > ‘ ;A

CENTRAL DE INVERSIONES S.A.

Direccion de Planeacidn Estratégica
y sistemas de Informacién

FIN

@—» Ajustar las Acciones w

Comité Institucional de Coordinacién de
Control Interno

A

Revisar Acciones de
[ : ]—b Riesgos por parte del
Clccl

<Aprueba las

Acciones por parte
del CICCI?

Direccidn de Planeacidn Estratégica y Sistemas
de Informacion { lider del proceso

Ajustar las Acciones

DESCRIPCION DETALLADA

No. Actividad
Generar
1 Propuesta de

Politica de Riesgos

Descripcidon de la Actividad Responsable Registro
Cada vez que se realice una
actualizacion, tomando como
referencia los lineamientos del

Gobierno Nacional y las practicas
internacionales en materia de gestion
del riesgo. El(a) Director(a) de
Planeacién Estratégica y Sistemas de
Informacién  deberd proponer vy
actualizar la Politica de Administracion

Director(a) de
Planeacién
Estratégica vy
Sistemas de
Informacién

propuesta
politica

del Riesgo con su respectiva
metodologia (nuevas versiones a la
misma).,
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CENTRAL DE INVERSIONES S.A.

No.

Actividad

Validar Politica de
Riesgos

éAprueba
Propuesta de
Politica de
Riesgos?

Ajustar la Politica
de Riesgos

Divulgar Politica

Programar Plan de
Capacitacion

Revisar Plan de
Capacitacion

éAprueba el Plan
de Capacitacién?

CIRCULAR NORMATIVA
107

Fecha de vigencia

30/05/2023

Descripcion de la Actividad
El Comité Institucional de Coordinacion
de Control Interno, evaluard la
pertinencia de la propuesta presentada
correspondiente con la revision a
adelantar en el marco del Plan
Anticorrupciéon y  Atencién al
Ciudadano). En caso de requerirse
generarda las observaciones que
considere necesarias.
Si la respuesta es Afirmativa, pasa ala
Actividad No. 5.
Si la respuesta es Negativa, pasa a la
actividad No. 4.
Realizar las modificaciones, dentro de
los plazos establecidos, para presentar
nuevamente al Comité Institucional de
Coordinacidn de Control Interno.
Pasa a la actividad No. 2.
Divulgar los lineamientos impartidos en
la politica aprobada, para lo cual podra
utilizar diferentes medios (boletines,
capacitaciones, correos, etc.).

Nota: Se entenderd divulgada Ila
Politica con la actualizacién enviada por
medio del correo electrénico del
Sistema Integrado de Gestidn.
Anualmente, se deberd programar un
plan de capacitacion para toda la
Entidad respecto de la metodologia (a
quienes apliquen), de los conceptos y
materia de riesgos.

El(a) Director(a) de Planeacién
Estratégica y Sistemas de Informacion,
deberd revisar que el plan de
capacitacién propuesto contemple el
alcance pertinente y el contenido
preciso para lograr el objetivo de estas.
Si la respuesta es Afirmativa, pasa ala
actividad No. 10.

Si la respuesta es Negativa, pasa a la
actividad No. 9.

CN107

Responsable

Comité

Institucional de
Coordinacion

de Control
Interno
Analista de
Riesgos
Analista de
Riesgos
Analista de
Riesgos

Director(a)
Planeacién
Estratégica
Sistemas
Informacidén

de

y
de

Politica de administracion del riesgo en
Central de Inversiones S.A. - CISA

P-12-D2

Registro

Acta de Comité

Documento con
propuesta de
politica ajustada

Correo
Electronico  del
SIG
“Actualizacion de
documentos”.
Plan de

capacitacién

Correo
Electrénico
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CENTRAL DE INVERSIONES S.A.

No.

10

11

12

Actividad

Ajustar Plan de
Capacitacion

Ejecutar Plan de
Capacitacion

Identificar los
Riesgos de los
Procesos

Revisar la
Solicitud sobre el
Riesgo

CIRCULAR NORMATIVA
107

30/05/2023

Descripcion de la Actividad
Realizar las modificaciones y/o ajustes
solicitados de acuerdo con o
establecido, para posteriormente
enviar por correo electronico a la(el)
Director(a) de Planeacidn Estratégicay
Sistemas de Informacion.

Pasa a la actividad No. 7.

Ejecutar el plan de capacitacion en las
fechas correspondientes al plan de
capacitacion.

El lider de proceso junto con su equipo
de trabajo debera identificar, actualizar
y/o eliminar riesgos de acuerdo con los
lineamientos impartidos en la presente
politica, determinando las causas
fuentes del riesgo y los eventos con
base al contexto de la Entidad y del
proceso, que pudieren afectar el logro
de los objetivos.

Para lo cual, podrd convocar a la
Direccién de Planeacion Estratégica y

Sistemas de Informacidn quienes
brindaran un acompafiamiento
metodolégico para la  correcta

definicion y/o actualizacion de los
riesgos.

En caso de los riesgos nuevos, se
debera diligenciar el anexo “Ficha
Técnica Identificacion de Riesgos
(Mapa de Riesgos)”.

Cada vez que se presente por parte de
un lider de proceso la solicitud, a la
(al)Director(a) de  Planeacién
Estratégica y Sistemas de Informacion
y/o Analista de Riesgos deberan revisar
gue esté de acuerdo con lo establecido
en la presente politica.

Politica de administraciéon del riesgo en
Central de Inversiones S.A. - CISA

Fecha de vigencia

CN107 P-12-D2

Responsable Registro

Analista de Correo
Riesgos Electrdnico
Listado de
Analista de aS|stenC|a” /
. Presentacion /
Riesgos
Correo
electronico
Lider de
Proceso / Mapa de Riesgos
Equipo de P &
Trabajo

Director(a) de

Planeacion

Estratégica

. g y Correo

Sistemas de , .
L, Electronico

Informacion

y/o Analista de

Riesgos

41



B

CENTRAL DE INVERSIONES S.A.

No.

13

14

15

16

17

18

Actividad

éLa Solicitud esta

Completa?

Corregir Solicitud

Inicial

Validar
Revisada

éAprueba
Solicitud?

Completar
Solicitud

éEs un
Riesgo?

Solicitud

la

la

Nuevo

CIRCULAR NORMATIVA
107

Fecha de vigencia

30/05/2023

Descripcion de la Actividad
Si la respuesta es Afirmativa, pasa ala
Actividad No. 15.
Si la respuesta es Negativa, pasa a la
Actividad No. 14.
Conforme las observaciones se
proceden a revisar lo faltante y/o
modificar lo que corresponda y enviar
por correo electrénico al (a la)
Director(a) de Planeacion Estratégica y
Sistemas de Informacién y/o Analista
de Riesgos para revision.
Pasa a la actividad No. 12.
Cada vez que sea revisada una solicitud
sobre el riesgo, la Directora de
Planeacién y Sistemas de |la
Informacién deberd presentar una
solicitud de modificacion, eliminacion o
inclusidon de riesgos al Comité
Institucional de Gestién y Desempefio,
para validarla pertinencia de acuerdo
con los objetivos del proceso en
mencion.

Nota: Las modificaciones de forma de
los riesgos, asi como la modificacion
y/o eliminacién de controles no seran
presentadas al comité.
Si la respuesta es Afirmativa, pasa ala
Actividad No. 18.
Si la respuesta es Negativa, pasa a la
Actividad No. 17.

Realizar ajustes y presentar la
modificacion nuevamente al Comité
Institucional de Gestion y Desempefio
para su respectiva aprobacion.

Pasa a la actividad No. 15.
Si la respuesta es una Inclusion o
Eliminaciéon de un riesgo, pasa a la
Actividad No. 19.

Si la respuesta es una Actualizacion
de un riesgo, pasa a la Actividad No.
20.

Responsable

Lider del
proceso /
Equipo de
Trabajo

Comité
Institucional de
Gestion
Desempefio
Lider del
proceso /
Equipo de
Trabajo

CN107

Politica de administracion del riesgo en
Central de Inversiones S.A. - CISA

P-12-D2

Registro

Correo

electrdnico

Acta de Comité

Correo

electrénico
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No.

19

20

21

22

23

24

Actividad

Realizar Inclusion

o Eliminaciéon
Riesgo

del

Actualizar Riesgo

éActividades  de
Seguimiento?
Revisar Acciones
de Riesgos por
parte del CIGD
éAprueba las

Acciones el CIGD?

Ajustar
Acciones

las

CIRCULAR NORMATIVA
107

Fecha de vigencia

30/05/2023

Descripcion de la Actividad

Realizar la inclusion o eliminacién del
riesgo en el Aplicativo de Seguimiento a
la Estrategia — ASE, segun corresponda
la solicitud, del cual, se constituye en el
sistema informatico en el cual reposara
la informacion relativa a los riesgos
(Operativos, Corrupcion y Continuidad
del Negocio), posteriormente envia
confirmacion de creacién  y/o
eliminacion al lider del proceso para su
respectiva validacién.
Realizar la actualizacion del riesgo en el
Aplicativo de Seguimiento a la
Estrategia — ASE, segun corresponda la
solicitud, del cual, se constituye en el
sistema informatico en el cual reposara
la informacion relativa a los riesgos
(Operativos, Corrupcion y Continuidad
del Negocio).

Si la respuesta es Afirmativa, pasa ala
actividad No. 22.
Si la respuesta es Negativa, FIN.

Cada vez que se requiera el (a la)
Director(a) de Planeacion Estratégicay
Sistemas de Informacién comunicara
las novedades frente materializaciones,
monitoreos, planes de tratamiento del
riesgo, actualizaciones, resultado de
apetito del riesgo y capacidad, al
Comité Institucional de Gestion y
Desempefio quien debera revisar y
evaluar las acciones, de acuerdo con la
metodologia descrita en el presente
documento.

Si la respuesta es Afirmativa, FIN.
Si la respuesta es Negativa, pasa a la
actividad No. 24.

Realizar las modificaciones y/o ajustes
solicitados para posteriormente
presentar en el siguiente Comité.

Responsable

Analista de
Riesgos
Lider de
Proceso /
Equipo de
Trabajo
Direccién  de
Planeacién
Estratégica vy
Sistemas de
Informacidn
Comité
Institucional de
Gestion
Desempefio
Comité
Institucional de
Gestion y
Desempefio
Direccién  de
Planeacién

Estratégica

CN107

Politica de administracion del riesgo en
Central de Inversiones S.A. - CISA

P-12-D2

Registro

Reporte del
Aplicativo de
Seguimiento a la
Estrategia — ASE

Reporte del
Aplicativo de
Seguimiento a la

Estrategia — ASE

Acta de comité

Correo
Electrénico
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No. Actividad
Revisar Acciones

25 de Riesgos por
parte del CICCI
éAprueba las

26 Acciones por

parte del CICCI?

Ajustar

27 .
Acciones

16. ANEXOS

ANEXO No. 1
ANEXO No. 2
ANEXO No. 3
ANEXO No. 4

las

CIRCULAR NORMATIVA

Politica de administracion del riesgo en

107 Central de Inversiones S.A. - CISA

Fecha de vigencia

30/05/2023

Descripcion de la Actividad
Pasa a la Actividad No. 22.

Trimestralmente el (a la) Director(a) de
Planeacién Estratégica y sistemas de
informacién la Direccidn de Planeacion
Estratégica y Sistemas de Informacién
comunicara las novedades frente
materializaciones, monitoreos, planes
de tratamiento del riesgo,
actualizaciones al Comité Institucional
de Coordinacién de Control Interno
para que sea revisado, y evaluadas las
acciones de acuerdo con la
metodologia descrita en el presente
documento.

Si la respuesta es Afirmativa, FIN.
Si la respuesta es Negativa, pasa a la
actividad No. 27.

Realizar las modificaciones y/o ajustes
a las observaciones o sugerencias, el
lider de proceso sera el encargado de
materializarlas.

Pasa a la actividad No. 25

Responsable
Sistemas de
Informacion

Comité
Institucional de
Coordinacion
de Control
Interno

Comité
Institucional de
Coordinacion

de Control
Interno
Direccién  de
Planeacién

Estratégica vy
Sistemas de
Informacién /
lider del
proceso

Ficha Técnica Identificacién de Riesgos (Mapa de Riesgos)
Instructivo para la Gestién de Riesgos de Seguridad Digital
Plan de Tratamiento al Riesgo
Instructivo para el Monitoreo de Riesgos en el Aplicativo de Seguimiento a la
Estrategia — ASE

CN107

P-12-D2

Registro

Actas de Comité

Correo
Electrénico
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CENTRAL DE INVERSIONES S.A.

17. CONTROL DE CAMBIOS
Version Fecha
02 Diciembre 3 de 2008
03 Marzo 25 de 2009
04 Febrero 12 de 2010
05 Septiembre 2 de
2011

CIRCULAR NORMATIVA

107

Politica de administracion del riesgo en
Central de Inversiones S.A. - CISA

Fecha de vigencia “

Motivo de la Revision
Implementacion del SIG
en CISA.
Cambio de la estructura
de la compaiiia

Actualizacion  de
metodologia

Mejora del proceso

la

30/05/2023 CN107 P-12-D2

Modificaciones

Se ajustd a la nueva estructura documental y a la
actual metodologia sugerida por el DAFP.

Se crearon las Vicepresidencias Comercial vy
Operacién de Activos, se cambid el nombre a la
Vicepresidencia de Operaciones a Vicepresidencia
Administrativa y Financiera y en la Vicepresidencia
Juridica se concentraron los temas juridicos del
negocio, por lo tanto, se asignaron los procesos
correspondientes a cada Vicepresidencia.

Se adoptd la nueva metodologia definida por el
Departamento Administrativo de la Funcidn Publica
DAFP para la administracion de riesgos, se
incluyeron algunas definiciones y nuevas
responsabilidades.

Se incluye la herramienta de administraciéon vy
control del SIG, para mantener la informacion
relacionada.

Se modificé el numeral 1 “Objetivo”

Se modificé el numeral 2 “Responsables”

Se modificé el numeral 3 “Términos y Definiciones”
Se incluyé en el numeral 4 “Normatividad Legal y
Aplicable”, el requisito “NTC GP 1000:2009,
numeral 4.1 “Requisitos Generales””

Se modificé el numeral 5.1 “Difusién y Socializacién
de los mapas y planes de tratamiento del riesgo” el
cual se llama ahora “Difusién y socializacion del
mapa de riesgo”.

Se elimind el numeral 5.3 “Manejo de Riesgos
(Numeral 10.1.5 “Cédigo de Buen Gobierno”).
Igualmente se modificé la numeracidon de los
numerales seguidos a este numeral.

Se modificaron los numerales 5.3.1 “Procedimiento
General”, 5.3.2 “Estructura del proceso de
Administracién del Riesgo”, 5.3.2.1 “Establecer el
contexto estratégico”, 5.3.2.1 “Andlisis del Riesgo”,
5.3.2.4 “Valoracién del Riesgo”, 5.3.2.5 “Politicas
de Administracion del Riesgo”, 5.3.2.6 “Mapa de
Riesgo”, 5.3.2.7 “Monitoreo del Riesgo vy
Tratamiento del Riesgo Residual”

Se modificé el numeral 6.1 “Procedimiento para la
Administracion del Riesgo en CISA”
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Version
06

07

08

08

09

09

10

11

Fecha
Mayo 11 de 2012

Febrero 28 de 2013

Abril 29 de 2013

Enero 17 de 2014

Febrero 9 de 2015

Marzo 16 del 2015

Agosto 14 del 2015

Septiembre 25 de
2015

CIRCULAR NORMATIVA
107

Fecha de vigencia

Motivo de la Revision

Implementacion NTC
ISO 31000:2009

Articulacién
metodologia conforme
Decreto 2641 de 2012,
Articulo 1

Cambio de Estructura de
la Entidad

Inclusion Anexo

Mejora del Proceso

Modificacién Anexo

Mejora del Proceso

Actualizacidn
responsabilidades
procedimiento

del

Politica de administracion del riesgo en
Central de Inversiones S.A. - CISA

P-12-D2

30/05/2023

CN107

Modificaciones

Se modificd todos los numerales de la Circular
Normativa por la implementacion de Ia
metodologia para la Gestion del Riesgo sugerida
por la norma NTC ISO 31000:2009.
Se elimind el anexo No. 1
Administracion del DAFP”

Se crearon los anexos No. 1 “Evaluacién de la
eficacia del Control”, No. 2 “Evaluacidon de la
eficiencia del Control”, No. 3 “Mapa de
Probabilidad de Ocurrencia”, No. 4 “Mapa de
consecuencias, positivas o negativas” y No. 5
“Mapa Nivel del Riesgo”.

Se modificaron los numerales 3 “Términos vy
Definiciones”, 4 “Normatividad Legal y Aplicable”,
5.3.2.3 “ldentificacion del Riesgo”, 5.3.2.5
“Evaluacion del Riesgo”, 5.3.2.6 “Tratamiento del
Riesgo” y 6.1 “Procedimiento para la Gestién del
Riesgo en CISA”.

Se cambié en todo el cuerpo de la circular el
nombre de la Gerencia de Planeacion y Valoracion
por Gerencia de Planeacion

Se incluyd el anexo No. 6 “Instructivo para la
Gestion de Riesgos para Activos de Informacion”
Se modificaron los numerales 2. “Responsables”,
5.3.1 “Procedimiento General”, 5.3.2.1 “Disefio del
marco de referencia para la Gestién del Riesgo”,
5.3.2.3 “Identificacién del Riesgo”, 5.3.2.4 “Analisis
del Riesgo”, 5.3.2.5 “Evaluacion del Riesgo”, 5.3.2.6
“Tratamiento del Riesgo” y 6.1 “Procedimiento
para la Gestidn del Riesgo en CISA”.

Se modificé el Anexo No. 6 “Instructivo para la
Gestion de Riesgos para Activos de Informacion”
Se modificaron los numerales 2 “Responsables”, 5.1
“Difusion y Socializacion del Mapa de Riesgo”,5.3.1
“Procedimiento General”, 5.3.2.1 “Disefio del
Marco de referencia para la Gestion del Riesgo” y
6.1 “Procedimiento para la Gestién del Riesgo en
CISA”

Se modificé la actividad No. 13 “Presentar Mapa de
Riesgos al Comité Asesor de Junta Directiva de
Auditoria”, del numeral 6.1 “Procedimiento para la
Gestion del Riesgo en CISA”.

“Guia para la
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Version
12

13

Fecha

Junio 17 de 2016

CIRCULAR NORMATIVA
107

Politica de administraciéon del riesgo en
Central de Inversiones S.A. - CISA

Fecha de vigencia “

Motivo de la Revision

Noviembre 18 de Mejora del Proceso
2015

Mejora de la
metodologia de riesgos

30/05/2023 CN107 P-12-D2

Modificaciones

Se modific6 el numeral 2 “Responsables”,
incluyendo la siguiente responsabilidad a los lideres
de proceso:

“De reportar a la Gerencia de Planeacién, la
materializacion de los riesgos (Corrupcién u
operativos) inmediatamente se presente el
evento.”

Se modificé el anexo “Evaluacion de la eficiencia del
Control”.

Se modificaron los numerales 1 “Objetivo”, 1.1
“Objetivos especificos”, 2 “Responsables”, 3
“Términos y Definiciones”, 4 “Normatividad Legal
Aplicable”, 5 “Politicas de Operacién”, el cual se
llama ahora “Politicas de administracién del
riesgo”, 5.4.2 “ldentificacién del riesgo”, 5.5.1
“Andlisis del riesgo”, 5.5.4 “Evaluacién del riesgo”,
el cual se llama ahora “Valoracién del Riesgo”, 5.6
“Tratamiento del riesgo” y 6.1 “Procedimiento para
la gestion del riesgo de CISA”.

Se incluyeron los numerales 5.2 “Estrategia para la
administracién del riesgo”, 5.3 “Lineamientos para
el tratamiento de los riesgos”, 5.4 “ldentificacion
del riesgo”, 5.4.1 “Establecimiento del contexto”,
5.5.2 “Andlisis de riesgos operativos”, 5.5.3
“Andlisis de riesgos de corrupcion”, 5.5.1
“Valoracién de riesgos operativos”, 5.5.5
“Valoracién de riesgos de corrupcién” y 5.7
“Difusion y socializacion del mapa de riesgo”

Se eliminaron los numerales 5.1 “Difusion vy
socializacion del mapa de riesgo”, 5.2 “Desarrollo
del criterio para la evaluacién del riesgo, 5.3
“metodologia”, 5.3.1 “Procedimiento General”,
5.3.2 “Estructura para la gestidn del riesgo” vy
5.3.2.1 “Diseifio del marco de referencia para la
gestion del riesgo”.

Se eliminaron los anexos No. 1 “Evaluacion de la
eficacia del Control”, No. 2 “Evaluaciéon de la
eficiencia del Control”, No. 3 “Mapa de
Probabilidad de Ocurrencia”, No. 4 “Mapa de
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CIRCULAR NORMATIVA

Politica de administraciéon del riesgo en
Central de Inversiones S.A. - CISA

l:' 107
" Fecha de vigencia “
CENTRAL DE INVERSIONES S.A.

Versién Fecha Motivo de la Revision
13 Diciembre 14 de @ Actualizacidon Anexo
2016
14 Septiembre 22 de Mejora del proceso
2017
15 Mayo 25 de 2018 Actualizacidn del

documento conforme

30/05/2023 CN107 P-12-D2

Modificaciones

consecuencias, positivas o negativas” y No. 5
“Mapa Nivel del Riesgo”.

Se incluyeron los anexos 1 “Formato de
levantamiento de Riesgos Operativos” y No. 2
“Formato de levantamiento de Riesgos de
Corrupcion”.

Se modificé el anexo No. 3 “Instructivo para la
Gestion de Riesgos para Activos de Informacién”.
Se modificé el anexo No. 3 “Instructivo para la
Gestion de Riesgos para Activos de Informacién”
Se modificaron los numerales 2 “Responsables”,
5.2.6.4 “Nivel de aceptacion del riesgo de
corrupcién”, 5.5.3 “Identificacion, analisis y efecto
de los controles existentes para el riesgo
identificado”, el cual ahora es el 5.2.6.5
“Identificacion, analisis y efecto de los controles
existentes para el riesgo de corrupcion identificado,
5.2.8 “Tratamiento del riesgo”.

El numeral 5 “Politicas de administracion del
riesgo” se llama ahora “Politicas generales”.

Se incluyeron los numerales 5.1 “Generalidades”,
5.2 “Politica de administracion de riesgos de CISA”,
5.2.1 “Objetivo”, 5.2.2 “Alcance”, 5.2.6 “Valoracion
del riesgo de corrupcién”, 5.2.6.3 “Niveles para
calificar el riesgo de corrupcion”, 5.2.7.1 “Niveles
para calificar el riesgo operativo”, 5.2.7.2 “Nivel de
aceptacion  del riesgo  operativo”, 5.2.9
“Periodicidad para el seguimiento de acuerdo al
nivel de riesgo residual”’, 5.2.10 “Niveles de
responsabilidad sobre el seguimiento y evaluacion
de riesgos”.

Se eliminaron los numerales 5.2 “Estrategia para la
administracién del riesgo”, 5.3 “Lineamientos para
el tratamiento de los riesgos”, 5.4 “ldentificacion
del riesgo”, 5.5.5 “Valoracién de riesgos de
corrupcion”.

Se actualizd la Politica de administracion del riesgo
de CISA, de acuerdo con los lineamientos
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Version

16

17

Fecha

Julio 30 de 2019

Diciembre
2019

CIRCULAR NORMATIVA

107

23 de Actualizacién

Politica de administraciéon del riesgo en
Central de Inversiones S.A. - CISA

Fecha de vigencia “

Motivo de la Revision
aprobacion
Institucional
Coordinacion de Control
Interno del 17 de mayo
de 2018

Comité
de

Mejora del proceso

del

documento — Creacion
riesgos de continuidad

del Negocio.

30/05/2023 CN107 P-12-D2

Modificaciones

establecidos en el Modelo Integrado de Planeacion
y Gestién y en la Guia para la Administracion del
Riesgo versién 03 emitida por el Departamento
Administrativo de la Funcién Publica (DAFP).

Se cambié la denominacion de la Circular
Normativa de “Administracion del Riesgo en
Central de Inversiones S.A.” por “Politica de
administracién del riesgo en Central de Inversiones
S.A”

Se eliminaron los anexos “Formato de
levantamiento de Riesgos Operativos” y “Formato
de levantamiento de Riesgos de Corrupcion”

Se creé el formato “Ficha técnica para el
levantamiento de riesgos”

Se actualizd el documento, considerando los
lineamientos establecidos en la Guia para la
Administracion del Riesgo y Disefio de Controles en
Entidades Publicas v4.

Se modificaron los anexos No. 1 “Formato para el
levantamiento de riesgos” y No. 2 “Instructivo para
la Gestién de Riesgos para Activos de Informacién”
Se modificaron los numerales 3 “Alcance”, 4
“Responsables”, 6 “Normatividad Legal Aplicable”,
9.1.7 “Clasificacion de los riesgos”, 10.1 “Mapa de
riesgos institucionales” y 11 “Instructivo para el
Monitoreo de Riesgos en el Aplicativo de
Seguimiento a la Estrategia — ASE”.

Se cred el numeral 10.4 “Mapa de riesgos de
continuidad del negocio”.

Se cred el anexo No. 3 “Instructivo para la Gestidn
de Riesgos de Continuidad del Negocio”.

Se cambié en todo el cuerpo de la circular el
nombre de la Direccion de Planeacién Estratégicay
sistemas de informacidn y Proyectos por la
Direccién de Planeacion Estratégica y sistemas de
informacién, conforme a la nueva estructura
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B

CENTRAL DE INVERSIONES S.A.

Version

18

19

20

21

22

23

Fecha

Marzo 25 de 2020

Mayo 06 de 2020

Mayo 13 de 2020

Septiembre 02 de
2020

Diciembre 18 de

2020

Julio 19 de 2021

CIRCULAR NORMATIVA
107

Fecha de vigencia

Motivo de la Revision

Mejora del proceso

Mejora del proceso

Mejora del proceso

Mejora del proceso /
Metodologia para el
disefo y documentacion

de controles del
proceso.

Actualizacién del
documento.
Actualizacion del

documento / Guia para
la Administracion del
Riesgo y Disefio de
Controles en Entidades
Publicas V.5

Politica de administracion del riesgo en
Central de Inversiones S.A. - CISA

P-12-D2

30/05/2023

CN107

Modificaciones

aprobada por Junta Directiva el 25 de noviembre
del 2019.

Del numeral 9.2.2. “Calificacién del Riesgo”, se
modificé la “Tabla de Clasificacidn del Impacto”.

Se cred el numeral 12 “Procedimiento para la
Generacion y Actualizacion de Mapa de Riesgos”.
Se ajustd la redaccién de los numerales de la
Circular Normativa para facilitar la comprensiéon de
la Politica de administracidn del riesgo en Central
de Inversiones S.A.

Se modificé el numeral 9.5.1 “Materializacién del
Riesgo”.

Se ejecutaron actualizaciones de forma vy
numeraciéon en todo el cuerpo de la circular
normativa, con el fin de mejorar su lectura vy
comprension.

Se modificaron los numerales 4 “Responsables”, 5.
“Términos y Definiciones”, 9.5.1 “Materializacion
del Riesgo” vy 12.” Procedimiento para la
Generacion y Actualizacion de Mapa de Riesgos”
Se modificé la Circular Normativa y sus anexos,
teniendo en cuenta la actualizacién de la nueva
imagen corporativay la nueva denominacion de las
Oficinas Zona.

Se modificé todo el cuerpo de la circular normativa
teniendo en cuenta los lineamientos establecidos
en la Guia para la Administracién del Riesgo vy
Disefio de Controles en Entidades Publicas V.5
emitida por el Departamento Administrativo de la
Funcién Publica (DAFP).

Se modificod el anexo No. 1 “Ficha técnica para el
levantamiento de riesgos (Mapa de Riesgos)”.

Se elimind el anexo No. 3 “Instructivo para la
Gestidn de Riesgos de Continuidad del Negocio”.

Se crearon los anexos No. 3 “Plan de Tratamiento al
Riesgo” y 4. “Instructivo para el Monitoreo de
Riesgos en el Aplicativo de Seguimiento a la
Estrategia — ASE”.
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CENTRAL DE INVERSIONES S.A.

Version

24

25

26

27

Fecha

Septiembre 02 de
2021

Diciembre 27 de
2021

Febrero 28 de 2022

Julio 21 de 2022

CIRCULAR NORMATIVA

107

Politica de administraciéon del riesgo en
Central de Inversiones S.A. - CISA

Fecha de vigencia “

Motivo de la Revision

Mejora del proceso —

Actualizacién

clasificacion activos de

informacion

Actualizacidn
documento.

Actualizacién
documentos.

Actualizacién del

del

de

documento, conforme

lo aprobado por

Comité Institucional de
Coordinacion de Control
Interno  realizado

22/06/2022

el

30/05/2023 CN107 P-12-D2

Modificaciones

Se actualizdé la clasificacion de Seguridad de la
Informacién de la Circular Normativa.

Se actualizdé la clasificacion de Seguridad de la
Informacién de los anexos No. 2 “Instructivo parala
Gestidén de Riesgos de Seguridad Digital” y No 3.
“Plan de Tratamiento al Riesgo”.

Se actualizo anexo No.1 y su denominacién de”
Ficha Técnica para el Levantamiento de Riesgos
(Mapa de Riesgos)” a “Ficha Técnica Identificacion
de Riesgos Nuevos”

Se actualizo las tablas de los numerales 11.1.2"
Clasificar el Riesgo”, 11.2.1.1.1 “Tabla de
Clasificacion de la Probabilidad: Escenario 17,
11.2.1.2.1” Tabla de Clasificacion de Ia
Probabilidad: Escenario 2”7, 11.3.2.3 “Medir el
Riesgo Residual”’, 14 “Procedimiento para Ila
Generacion, Actualizacion y Seguimiento a la
Gestidn de Riesgo.

Se reemplazo en todo el cuerpo de la circular
normativa el nombre de “Eventos Naturales” a
“Eventos Externos”

Se actualizaron los numerales 4. “Responsables”, 9.
“Marco Conceptual del Apetito del Riesgo” y 11.
“Estructura para la Administracién de Riesgos”.

Se actualizaron los anexos No. 1 “Ficha Técnica
Identificacion de Riesgos” y No. 3 “Plan de
Tratamiento al Riesgo”.

Se ajustaron los numerales No. 4. “Responsables”,
6. “Términos y Definiciones”, 9. “Marco conceptual
del apetito de riesgo”, 10. “Establecimiento del
contexto institucional” y 11. “Estructura para la
administracién de riesgos”.

51



B

CENTRAL DE INVERSIONES S.A.

Version
28

29

30

Fecha
Diciembre 1 de 2022

Enero 31 de 2023

Mayo 30 de 2023

CIRCULAR NORMATIVA
107

Politica de administracion del riesgo en
Central de Inversiones S.A. - CISA

Fecha de vigencia “

Motivo de la Revision
Actualizacidn
documento

Actualizacion del
documento y Anexo

Aprobacién del Comité
Institucional de
Coordinacion de Control
Interno - 1ra Sesion
Ordinaria (Presencial)el
dia 17 de mayo de 2023
08:30a. m.-10:00 a. m.

30/05/2023 CN107 P-12-D2

Modificaciones

Se ajustd la denominacidn de los cargos, conforme
la estructura organizacional aprobada por Junta
Directiva del 28/10/2022.

Se modificaron los siguientes numerales 1. “Politica
de Administraciéon de Riesgos”, 2. “Objetivo”, 3.
“Alcance”, 4. “Responsables”, 11.2.1.1.1 “Tabla de
clasificacidn de la probabilidad: Escenario 1 riesgo
operativo, corrupcién, “, estratégico y continuidad
del negocio, 11.2.1.2.1 “Tabla de clasificacién de la
probabilidad: Escenario 2 riesgo operativo,
corrupcion, estratégico, continuidad del negocio y
seguridad digital” y 11.2.2.1 “Tabla de clasificacion
del impacto riesgo operativo, corrupcion,
estratégico, continuidad del negocio y seguridad
digital”.

Se actualizé el Anexo No. 2 “Instructivo para la
Gestidn de Riesgos de Seguridad Digital”.

Se actualiza numerales los numerales 1. “Politica de
administracién de riesgos”, 2. “Objetivo” 3.
“Alcance”, 5. “responsables”, 11.1
“Establecimiento del contexto interno”, 11.2
“Establecimiento del contexto externo”, 12.
“Estructura para la administracién de riesgos, 12.1.
“Identificar el riesgo”, 12.1.4 “Describir la posible
materializacion del riesgo”, 12.1.5. “Identificar los
factores del riesgo y clasificacion  del
riesgo”.12.2.2.1. “Tabla de clasificacién del impacto
riesgo operativo, corrupcién, continuidad del
negocio y seguridad digital”, 12.3.1. “ldentificar
controles”, 12.3.1.1. “Tipos de controles”, 12.3.2.
“Disefio de los Controles para los riesgos
operativos, corrupcidn y continuidad del negocio”,
12.3.2.1. “Evaluar los controles individualmente”,
12.5. “Monitorear y revisar”, 13. “Mapa de riesgos”,
y numeral 15. “Procedimiento para la generacién,
actualizacion y seguimiento a la gestidn de riesgo”.

Se crea el numeral 4. “Alineacion Estratégica”, y
12.2.1.2.2. “Tabla de clasificacion de Ia
probabilidad: Sin Escenario riesgo de continuidad
del negocio.
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o Fecha de vigencia “
CENTRAL DE INVERSIONES S.A. 30/05/2023 CN107 P-12-D2
Version Fecha Motivo de la Revision Modificaciones

Se actualizdé Anexos No.1 “Ficha Técnica
Identificacion de Riesgos”, y Anexo No 4.
“Instructivo para el Monitoreo de Riesgos en el
Aplicativo de Seguimiento a la Estrategia — ASE”;

Se cred el Anexo No 5. “Instructivo para la Gestién
de Riesgos Estratégicos”.
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