& CIsA

COMPRA, VENTA Y ADMINSTRACIGN DE ACTIVOS DEL ESTADO
Elaliado dol Estado y de los colombianos.

CENTRAL DE INVERSIONES S.A. - CISA
INFORME EJECUTIVO DE EVALUACION DE RIESGOS
INTRODUCCION

En cumplimiento al rol de evaluacién y seguimiento que tienen la Auditoria Interna, en el marco de la
evaluacion del Sistema de Control Interno y especialmente en la valoracién de riesgos como parte de uno
los componentes del MECI, el equipo de trabajo de la Auditoria Interna realizd la verificacidn a la definicidn
de controles y acciones de mitigacién establecidos por cada uno de los procesos identificados en Central
de Inversiones S.A, evaluacién realizada entre 17 y 31 de marzo de 2017.

ANTECEDENTES RELACIONADOS CON LA ADMINISTRACION DEL RIESGO.

a. El Manual Técnico del Modelo Estandar de Control Interno — MECI: 2014, establece dentro de sus tres
(3) principios rectores para la implementacion del Sistema de Control Interno el principio de
“Autogestion” el cual indica que al interior de cada Entidad “... La organizacién deberd establecer politicas,
acciones, métodos, procedimientos y mecanismos de prevencidn, control, evaluacion y mejoramiento continuo
que permitan dar cumplimiento a cada uno de estos principios, con el propdsito de estructurar un Sistema de

Control Interno que permita tener una seguridad razonable en el cumplimiento de sus objetivos”.! (subrayado fuera 1
del texto)

Asi mismo establece en el literal (d) de sus objetivos de Control de Planeacidn y Gestidon entre otros,

la implementacién de mecanismos que protejan los recursos de la organizacién, buscando su
adecuada administracion ante los posibles riesgos que los afecten.

b. El proceso de Direccionamiento Estratégico de CISA, desarrolld la Circular Normativa 107
“Administracion de Riesgo en Central de Inversiones”, la cual indica en el numeral 5° cual es la politica
adoptada para la entidad asi?:

5. POLITICAS DE ADMINISTRACION DEL RIESGO

CISA adopta como base metodologica para la identificacion, analisis, evaluacion y tratamiento de los riesgos
operativos y de seguridad de la informacion, la Norma Técnica Colombiana NTC 150 31000:2009 “Gesticn del
Riesgo. Principios y Directrices”.

Conforme a lo estipulado en el decreto 124 de enero de 2016, para la gestion de los riesgos de corrupcidn de
que trata el articulo 73 de la Ley 1474 de 2011 se utilizara la metodologia establecida en el documento "Guia
para la Gestion del Riesgo de Corrupcion” del Departamento Administrativo de la Funcion Pablica.

El Gerente de Planeacion debe proponer para aprobacion de la Alta Direccion la Politica y Objetivos para la
Administracion del Riesgo, los cuales deben estar alineados con el direccionamiento estratégico de la
Organizacion.

! Tomado del Manual Técnico del MECI — 2014, P3g. 13
2 Tomado de la Circular Normativa 107 Versién 13 del 17 de junio de 2016.

Calle 63 No. 11-09 « Tel: (1) 546 0400
Linea nacional gratuita: 07 8000 911 188

% f i N s poon TODOS PORUN isa@cisa.gov.co » NIT: 840.042.945.5
i@‘} @ g g @ Vo (@ MINHACIENDA NUEVO PAIS remgene Bogots, D.C.

PAZ EQUIDAD EDUCACION




& CIsA

COMPRA, VENTA Y ADMINSTRACIGN DE ACTIVOS DEL ESTADO
Elaliado dol Estado y de los colombianos.

Adicionalmente indica como responsabilidades del Auditor Interno en el marco de la administracion
de riesgo para CISA las siguientes:

El Auditor Interno, es responsable de:
Evaluar periddicamente el cumplimiento de las politicas, su actualizacién y que estas se estén ejecutando.

Brindar una evaluacion objetiva sobre la administracidn de los riesgos, valorar la efectividad de los controles,
realizar seguimiento a las acciones establecidas en los planes de tratamiento y emitir informes periddicos a la
presidencia de la entidad o al Comité Asesor de Junta Directiva de auditoria.

Opinar acerca de la suficiencia y pertinencia del Mapa de Riesgos, de las acciones para su tratamiento.

PROCESOS ANALIZADOS:

Para cada uno de los 14 procesos identificados en el Mapa de procesos de CISA —versidn 7, se verificd

gue tanto en la Matriz de Riesgos Operativos como la de Riesgos de Corrupcion, actualizados en el

mes de diciembre de 2016, evaluando que se hallan identificado (los) control(es) para su tratamiento,

las acciones de mitigacion asociadas que permitan evidenciar su efectividad frente a los riesgos, en
cumplimiento de la politica establecida en la Circular Normativa 107, asi mismo se solicitéd a cada 2
proceso se identificaran las evidencias tanto documentales como electrénicas frente a la cual se
evaluara la efectividad del control.

TABLA 1 — Procesos Evaluados

RIESGOS RIESGOS DE
No. PROCESO OPERATIVOS | CORRUPCION
1 | ADMINISTRATIVA'Y SUMINISTROS 4 3
2 | COMUNICACION CORPORATIVA 4 0
3 | DIRECCIONAMIENTO ESTRATEGICO 6 0
4 | FINANCIERA'Y CONTABLE 2 2
5 | GESTION DEL TALENTO HUMANO 2 5
GESTION INTEGRAL DE ACTIVOS - 3 6
CARTERA
° GESTION INTEGRAL DE ACTIVOS - 6 9
INMUEBLES
GESTION INTEGRAL DE SERVICIOS 2 0
GESTION JURIDICA DEL NEGOCIO 4 4
INFRAESTRUCTURA TECNOLOGICA 6 6
10 |LEGAL 5 2
11 | MEJORAMIENTO CONTINUO 3 2
12 | SERVICIO INTEGRAL AL USUARIO 1 4
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13 | SOLUCIONES PARA EL ESTADO
14 | AUDITORIA INTERNA
TOTALES 52 46

Fuente: Planeacion — actualizacion Dic/ 2016

De las matrices entregadas por el drea de Planeacion se identificaron 52 riesgos operativos y 46 de
corrupcidn, los cuales fueron analizados con cada lider de proceso en mesas de trabajo con el equipo de
auditoria, resaltando la importancia de tener un Mapa de Riesgos que soporte al proceso en su exposicidon
a posibles eventos de riesgos y la manera de mitigar su materializacion.

OBSERVACIONES GENERALES:

Se analizaron las matrices entregadas por el proceso de Planeacion tanto para los riesgos operativos
como de corrupcién, evidenciando lo siguiente:

a. De acuerdo con lo establecido en la CN 107 para hacer la actualizacién de los riesgos se efectua
una revision anual, la cual se realizd en los meses de octubre a diciembre de 2016, con los
formatos de Anexo 1 — Levantamiento de Riesgos Operativos y Anexo 2 — Levantamiento de
Riesgos de Corrupcidn por cada proceso del SIG3, sobre la cual se realizé la verificacion objeto de
este informe y que fue remitida por el proceso de planeacién. 3

b. La politica y los procedimientos para la gestidon de riesgos establecida en la Circular Normativa
107, debe ser alienada y ajustada con los parametros normativos establecidos por la oficina de
Transparencia de la Presidencia de la Republica y el Departamento Administrativo de la Funcién
Pdblica- DAFP.

c. Segun lo establecido en el numeral 6.1 “Procedimiento para la Gestion de Riesgos” de la CN 107,
los procesos deben realizar la actualizacién de los riesgos no solo en los formatos mencionados,
si no en la herramienta para la administracion del SIG - médulo de riesgos, actividad que no estan
realizando los procesos, toda vez que la informacidon publicada en la herramienta difiere de la
entregada por el area de planeacién y la cual fue actualizada en el mes de diciembre de 2016.

d. Dado los cambios de algunos lideres de proceso y sus equipos, se realizaron ajustes tanto en la
inclusion, solicitud de retiro y redaccién de algunos riesgos, asi como en la definicion de los
controles y acciones de tratamiento, como se evidencia a continuacion:

3 Sistema Integrado de Gestion
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TABLA 2- Inclusiéon y Exclusidn de Riesgos

[ >

COMPRAVENTAY. STR
Elaliado del Estado

cisA

1 ADMINISTRATIVA'Y SUMINISTROS 1

2 GESTION DEL TALENTO HUMANO 1 2 2
3 GESTION INTEGRAL DE ACTIVOS - INMUEBLE 1 1 3
4 LEGAL 1 1

Fuente: Entrevista con los procesos Marzo/2017

Grafica 1 — Cambios en la definicidn de los Riesgos
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Cambios en la definicion de Riesgos

En la grafica 1 se evidencia que el 28% de los procesos realizé actualizacion, modificacidn o solicitd

el retiro de los riesgos identificados, situacidon que de acuerdo con las mesas de trabajo realizadas
corresponde a que el actual responsable del proceso no fue quien realizé la identificacidn.

Se evidencid en las mesas de trabajo que los controles identificados presentan debilidades toda
vez que de acuerdo con lo establecido en la guia para la administracién de riesgos, version 2,
publicada por el DAFP?, estos deben tener en cuenta como aspectos claves lo siguiente:

4 DAFP: Departamento Administrativo de la Funcién Publica
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Anadlisis y Evaluacién de Controles

Determinar la naturaleza del control:

v Preventivo: Evitan que un evento suceda. Ejemplo: login y password en un sistema de

informacion previene (tedricamente) que personas no autorizadas puedan ingresar al
mizmo

Detectivo: Permiten registrar un evento despues de que ha sucedido. Ejemplo: registro
de las entradas de todas la: actividades llevadas a cabo en el sistema de informacion,
traza de los registros realizados, de las personas que ingresaron, entre otros.

Correctivo: No prevéen que un evento suceda, pero permiten enfrentar la situacion una
vez se ha presentado. Ejemplo: polizas de seguro y otros mecantsmos de recuperacion
de negocio o respaldo, que permiten volver a recuperar las operaciones.

Determinar si los controles estin documentados: Aspocto que pormite conocer coma e lleva o
cabo el control, quien es el resporsable de su ejecucion y cual es la periodicidad para s
ejecucion, Lo cual determinach Las evidencias gue van a respaldar la ejecucion del misimo

Establecer zi el controf ez

2 Automitico: Utilizan herramientas tecnologicas como sistemas de Informacion ©

software que permiten incluir contrasenas de acceso, o con controles de seguimiento
a aprobaciones © ejecuciones que se realizan a traves de oste, generacion de repartes
o indicadores, sistemas de seguridad con scanner, sistemas de grabacion, entre otros,

v Manual: Politicaz de operacion aplicables, autorizacione:s a traves de firmas

o
confirmaciones vie correo electronico, archivos fisicos, consecutivos, listaz de
chequeo, controles de seguridad con personal especializado, entre otros

Determinar si los controles se estan aplicando en la actualidad y si han sido
efectivos para minimizar el riesgo.

No obstante en las matrices como fuente de analisis, se describen controles sin tener en cuenta

lo anteriormente planteado, identificando controles tales como:

e “Circular normativa xxx”

e “Manual de Contratacién”

e  “Envid de Reportes”

e “Comité Técnico institucional de Desarrollo Administrativo”
e “Indicadores”, entre otros

Controles que no permiten establecer la acciéon puntual que minimice la exposicién al riesgo y no

5

es posible su verificacidon al no tener un soporte o evidencia de su ejecucién, situacion que fue

atendida por los lideres de los procesos, realizando las actualizaciones y ajustes correspondientes,

para su posterior formalizacion ante el area de Planeacién como responsable de la administracién

del Riesgos en CISA.

riesgos como de mayor incidencia al interior de CISA:
1. Riegos de Corrupcion:
v Manejo de Informacién privilegiada
v/ Manipulacién de la Informacién
v’ Errores en la gestién de la informacidn
v’ Gestién de Recursos
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2. Riesgos Operativos:
v Incumplimiento de actividades programadas
v/ Demoras en la prestacion de los servicios
v Fallas en la definicién de los productos o servicios planteados
v’ Inexactitud en el cargue de informacién

RIESGOS MATERIALIZADOS

Se evidencidé la materializacion de dos riesgos operativos y dos de corrupcidn, los cuales fueron registrados
a través de auditorias internas y externas realizadas, lo que evidencia falta de control y seguimiento por
parte de los lideres de los procesos y de la oficina de planeacidn como responsable de la Administracion
de Riesgos en CISA.

Proceso: Servicio Integral al Usuario

Riesgo: Respuesta no oportuna o inexacta de PQR’S

Registro de la Materializacion: Auditoria Interna de Gestién

Tratamiento: Se suscribié plan de mejoramiento del proceso en el cual se deben fortalecer los controles
relacionados con la divulgaciéon de los procedimientos y tiempos de respuesta.

Proceso: Administrativa y Suministros 6
Riesgo: Programa de Gestion Documental desalineado con la politica del AGN

Registro de la Materializacion: Auditoria Externa del AGN

Tratamiento: Se suscribié plan de mejoramiento con el AGN, proceso en el cual se deben fortalecer los
controles relacionados con la implementacién de las herramientas que soportan el Programa de Gestion

Documental.

Proceso: Gestidn de Activos - Cartera

Riesgo: Reporte inexacto de informacidn financiera de clientes a centrales de riesgo.
Registro de la Materializacién: Auditoria Interna de Calidad.

Tratamiento: Ajustar el archivo base de trasmision de la informacion a las centrales de riesgo.

Proceso: Gestion de Activos - Inmuebles

Riesgo: Divulgacion de informacion sensible de las ofertas en los procesos de puja o subasta para
favorecer a terceros”

Registro de la Materializacion: Auditoria Interna de Gestién

Tratamiento: Sin informacién por parte de la Alta Direccidn.

RECOMENDACIONES:

1. Realizar capacitacion al interior de los procesos frente a la Gestion de Riesgos

2. Ajustar la Circular Normativa en los términos establecidos por la normatividad legal vigente que le
aplique asi mismo determinar la periodicidad de revision de los riesgos y sus controles asociados.

3. Generar cultura de control al interior de los procesos, basada en la identificacidon y reporte de
posibles eventos de riesgos.
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COMPRA, VENTAY A
El aliado ded Esta

4. Por tratarse de un tema transversal en la entidad la citada politica y sus actualizaciones deben ser
responsabilidad de todos los lideres de proceso.

ANEXOS:

1. Matriz de riesgos operativos con ajustes
2. Matriz de riesgos de corrupcidn con ajustes.

Bogotd, 17 de abril de 2017

ORIGINAL FIRMADO
ELKIN ORLANDO ANGEL MUNOZ
AUDITOR INTERNO

Elabord: Mauren Andrea Gonzalez S. — Auditor 7
Aprobd: Elkin Orlando Angel Mufioz — Auditor Interno
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